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RESUMO

Neste artigo irei abordar alguns conceitos basicos sobre seguranca da informacao. Conceitos
estes que sao primordiais para a implementacédo e sustentacdo segura de projetos e rotinas
diarias. Também irei abordar brevemente tipos de ataques cibernéticos, como eles sao
nocivos caso sejam explorados com sucesso e como se proteger destes ataques
Palavras-chave: Virus, Malware, Ransoware, VPN, Seguranca da Informacao.

CYBER SECURITY
ABSTRACT

In this article | will cover some basic concepts about information security. These concepts are
essential for the implementation and safe support of projects and daily routines. | will also
briefly cover types of cyber attacks, how harmful they are if they are successfully exploited
and how to protect against these attacks.
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INTRODUCAO

Atualmente € muito comum ouvirmos falar sobre os termos, segura da informacao,
cyber security ou segurancga cibernética. Todos eles significam absolutamente a mesma
coisa, um padrao ou conjunto de especificagdes as quais visam tornar um fluxo, processo ou
ambiente seguro. Tais praticas envolvem, dispositivos de camada fisica, camada ldgica e
camada pessoal (humano), quando todos estes 3 itens, estdo de em total acordo, podemos

afirmar que ha uma maturidade no quesito seguranca da informacéo.

Ter um ambiente seguro, esta altamente associado a ter um firewall, antivirus e outros
dispositivos de camada fisica e l6gica, porém S.I(Seguranca da Informacao), vai além destes
conceitos. Existe atualmente frameworks especificos para auxiliar no planejamento de

ambientes, desenvolvimento de software seguro e resposta a incidentes de seguranca.

Para elucidar tais frameworks, podemos citar o OWASP, NIST Framework, MITRE
ATT&CK® e o Cyber Kill Chain.

O QUE E CIBERSEGURANCA?

Este termo também conhecido como cyber security ou seguranca da informacao, € um
conjunto de padrdes, normas e praticas, que visam tornar ambientes seguros, ambientes
estes compostos por dispositivos, sistemas e pessoas. Como pode-se observar, existe um
item a ser protegido, os qual ndo esta ligado diretamente a tecnologia, “pessoas”.

Quando falamos do fator humano, este € um dos mais vulneraveis, pois ndo se ha controle
sobre acbes as a¢cbes humanas, irei abordar ainda neste artigo. técnicas que exploram este

fator.
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Quando falamos sobre fatores tecnoldgicos, tais como: sistemas, dispositivos,
roteadores etc. ha a possibilidade de sermos preditivos em manté-los seguros, aplicando
politicas de acesso, controles de acesso fisicos e l6gicos, mantendo-os atualizados e
implementando camadas extras de protecdo. As camadas extras, quando estamos falando
de redes e aplicacdes WEB, podem ser, Firewalls, Firewalls para aplicacbes WEB (WAF),
IPS, IDS, essas camadas auxiliam o administrador de redes ou responsavel pela seguranca
de redes, a terem maior controle sobre o que € trafegado, de onde vem, para onde vai,
podendo assim filtrar o trafego legitimo do trafego malicioso.

Pois bem, este € o0 conceito que a grande maioria do sysadmins tem sobre S.I
(Seguranca da Informacao), mas devido ao crescente aumento de ataques, virus, malwares,
fraudes e surgimento dos ransomwares, foi necessario criar padrbes que vao além de
firewalls, pois este sdo facilmente burlaveis e muitas vezes nao possuem inteligéncias para

mitigar ataques que nao sao direcionados a redes.
TIPO DE ATAQUES

Devido a complexidade das mais diversas ameacas, foram necessarios categoriza-las,

até mesmo para que possam se tratadas em uma resposta a incidentes de seguranca.

Baseado em dados do portal cert.br, no primeiro semestre de 2020, os principais tipos

e ataques detectados foram, Worm, DoS, invaséo, web, scan, fraude e outros.
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Figura 01 — Incidentes Reportados

Incidentes Reportados ao CERT.br -- Janeiro a Junho de 2020
Tipos de ataque

Outros (@,63%) \ Fraude (5,66%)
Dos (14,49%)

Invasdo (0,19%)
Web (2,76%)

Worm (17,46%)

Scan (58,81%)

Fonte: Cert.br, 2020

Worm: Ameacas relacionadas a codigos maliciosos, 0s quais tendem a executar funcdes
nao autorizadas em sistemas, tais como, escalar privilégios, obter informacdes e roubar
dados.

DoS: (Denial of Service), ataque visa interromper o acesso a sistemas, servicos ou redes,
este por sua vez, causa indisponibilidade através dos excessivos acessos nao legitimos, este
ataque pode também ser do tipo distribuido, o qual chamamos de DDoS (Distribuited Denial
of Service). Para efetiva-lo, ndo é necessario explorar sistema ou redes, mas apenas

sobrecarregar sistemas com um numero muito grande requisi¢oes.

4° Seminario de Tecnologia Gestédo e Educagédo — ISSN 2675-1623 - Faculdade e Escola Técnica Alcides Maya — Rua Dr. Flores, 396
Centro Histérico de Porto Alegre — Rio Grande do Sul — outubro — 2020.



@ @ TTIn
SEMBNARB@ DE TECNOLOGIA, [
GESTAO E EDUCACAO i

= Periodo de 26 a 30 de outubro _AA'CideS Maya

! I I l FACULDADE E ESCOLA TECNICA
-4

Invasédo: Atagues que visam a exploracao de sistemas devido a falhas de Dia 0 (Zero Day),
0S quais muitas vezes séo efetivos, devido a sistemas ndo possuirem atualizag6es, patches
de seguranca aplicados, ou até mesmo, por serem sistemas antigos 0s quais ndo possuem
mais suporte, mas ainda assim é possivel explorar novos sistemas por falhas do tipo zero
day.

Web: Este ataque estad diretamente associado a sistemas WEB, como sites, portais,
sistemas, formularios, lojas online e afins , dentro desta categoria, possuimos ataques do
tipo XSS, SQL Injection, falhas as quais explorem sistemas mal programados, que
geralmente ndo possuem mecanismos basicos de validacdo em campos de insercdo de
dados ou tratamento de chamadas internas.

Scan: Este ndo é de fato um ataque, mas sim uma fase primordial para execucédo de ataques,
a qual visa identificar possiveis portas, servi¢cos, tipos de sistemas operacionais e outras
informacgdes que serdo utilizadas para descobrir fragilidades que possam comprometer o
sistema.

Fraude: Este € um tipo de “ataque” que cresceu muito nos ultimos anos, as fraudes podem
envolver cartdes de crédito, roubo de contas em redes sociais, transacdes falsas, como
venda de iméveis, veiculos, extorsdo e chantagem.

Outros: Outros ataques que nao os listados acima, podendo ser, um defacement por

exemplo, tipo de ataque que visa desconfigurar sites.
COMO POSSO MANTER MEU AMBIENTE SEGURO?

Conforme descrito na introducdo deste artigo, para manter o seu ambiente seguro, €
indispensavel seguir os principais frameworks de seguranca da informacéo.
Os padrdes adotados, visdo manter um ambiente seguro e estavel, levando em consideracéo

o desenvolvimento de software, processos, infraestrutura e pessoas.
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O QUE SAO ESSES FRAMEWORKS?

Eles sdo um conjunto de regras e boas praticas, adotados e seguidos mundialmente
pelas grandes empresas, dos mais variados ramos. Tais conjuntos de regras, vao desde
frameworks especificos para desenvolvimento de software seguro, como padrbes de

seguranca fisica em datacenters por exemplo.

OWASP: Framework voltado ao desenvolvimento seguro de software, que visa treinar
desenvolvedores para que estes escrevem codigos seguros, pensem em seguranca como
requisito primordial para o inicio de qualquer projeto (Security by Design), fornecendo
laboratoérios e dojos, para que desenvolvedores provém suas habilidades em sistemas, as

guais sao elencadas por criticidade e probabilidade de exploracéo.

NIST Framework Cybersecurity: O NIST (Instituto Nacional de Padrdes e Tecnologia) é um
orgao de defesa do governo norte americano, o qual possui um conjunto de boas praticas
para que se tenha um ambiente seguro. Este sendo um padréo de referéncia utilizado por
gigantes do mundo da seguranca da informagédo, como a McAfee por exemplo e outras
empresas de solucdo de seguranca tecnoldgica, visa o0 manter seguro empresas do setor

privado, porém sua pratica pode ser utilizada nos mais diversos setores.

MITRE ATT&CK®: Uma base de conhecimento global, que organiza, identifica e cataloga
ameacas, baseado em comportamentos do mundo real. O MITRE usa o conceito de ATP
(Advanced Persistent Threat), que séo grupos financiados geralmente por governos, que se
utilizam de suas técnicas avangadas em desenvolvimento de malwares e ransomwares para
prejudicar nac¢des inimigas, criando assim uma verdadeira guerra digital.
O MITRE identifica e cataloga estes grupos como dito acima, baseando-se em
comportamento, mas como isso ocorre ? Atraveés da coleta de artefatos de malwares,
técnicas de infeccéo, evasao e outras, as quais acabam se tornando uma marca registrada

especifica de cada grupo.
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CYBER KILL CHAIN: Este framework € amplamente utilizado na resposta a incidentes, de
modo que ele possuiu 8 passos, 0s quais auxiliam na identificagcdo de um ataque a na
mitigacdo deste ataque. Estes estagios podem ser combinados a uma matriz disponivel no
site do MITRE, o qual conforme foi citado, categoriza técnicas de reconhecimento, evasao,
camuflagem, roubo de dados e outros. E muito importante possuir um plano maduro de
resposta a incidentes, para minimizar os impactos no ambiente, tendo em vista que, um

atacante pode ficar até 90 dias no ambiente sem ser notado.

CONCLUSAO

Como descrito neste artigo, seguranca da informacao vai além de tecnologias de firewall, &
necessario ser estratégico e preditivo, pensar como um atacante para se proteger. Treinar e
certificar profissionais, criar e desenvolver equipes para funcdes especificas. A realizacdo de
testes de intrusdo periddicos, é extremamente importante para manter um ambiente seguro,
porém € necessario ter uma politica rigida de corre¢do das vulnerabilidades encontradas,
com datas, responsaveis e associar as fragilidades a areas de negdcio, a fim de mensurar
setores criticos de uma empresa. Instruir colaboradores a terem consciéncia de conceitos
basicos de seguranca, para que ndo sejam enganados em ataques de phishing, esta € uma
técnica que utiliza o envio de e-mails supostamente verdadeiros, com promocoes,
oportunidades de empregos, brindes e outras vantagens. Outro ataque que utiliza a
fragilidade humana, sdo ataques de engenharia social, o qual um atacante fornece algumas
informacdes para obter outras mais privilegiadas, passando-se por alguém com um cargo
importante, um atendente de suporte da empresa de telefonia que deseja “confirmar” a senha
da sua rede Wireless. Por fim, ter normas e diretrizes claras, com prazos bem definidos,
baseados nos frameworks que citei acima e outros como a ISO 27001 ou ISAE 3402, que

descreve padroes de seguranca para prestadores de servigos, irdo manter o ambiente
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seguro, estavel e pronto para responder a qualquer incidente de seguranca, pois havera um

plano estratégico bem elaborado e consolidado.
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