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VULNERABILIDADE CROSS-SITE SCRIPTING NOS SITES WEB
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RESUMO

Uma vulnerabilidade a tempo conhecida é Cross Site Scripting (XSS?) ou também chamada
como execuc¢do de comandos em sites cruzados, tem como base um injecdo de cédigo do
lado do cliente, com isso, o site € usado como veiculo para entregar um script malicioso ao
navegador da vitima.

Palavras-chave: vulnerabilidade XSS, Cross-site Scripting, execucédo de comandos em sites

cruzados.

ABSTRACT

A well-known vulnerability in time is Cross Site Scripting (XSS ou) or also called as execution
of commands in cross sites, it is based on a client-side code injection, with that, the site is
used as a vehicle to deliver a malicious script to the victim's browser.
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Seguranga com aplicacées Web

Sobre a seguranca com aplicacbes web é amplamente discutida pelas empresas.
Porém, as vezes existem empresas que ndo se dao a devida atencao de seguranca nesse
ambiente, como iSSo requer tempo e custos, muitas vezes esses recursos séo deixados de
lado, tendo falta de atualizacdes e recursos de seguranca em efetiva acdo. Com isso um
atacante pode explorar o ambiente até encontrar uma vulnerabilidade, forcando a aplicacao
a receber dados que ela ndo esta preparada, causando assim falhas e abrindo brechas.

Na vulnerabilidade de Cross-Site Scripting ela permite que cdédigos maliciosos, por
exemplo no JavaScript sejam executados em uma aplicacdo através do navegador da vitima,
permitindo o sequestro de sessdo do usuario, tendo insercdo de contetdo hostil, pode
ocorrer roubo de dados, desconfiguracao e redirecionar os usuarios para paginas maliciosas.

A conscientizacdo de equipes de segurancga e desenvolvimento das causas e danos
gerados por falhas em aplicagbes WEB € extrema importancia, pois expfe 0s usuarios
utilizadores do servico web a falhas e ataques maliciosos. Alguns dos métodos para
prevencdo dos ataques esta com o uso de White Lists, Black Lists, e sempre esta
monitorando analisando o ambiente web com revisbes e técnicas de protecdo

regulamentadas por entidade de padronizacéo da Internet.
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* A sigla utilizada ndo é CSS, para nao ser confundida com Cascade Style Sheets.
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