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RESUMO
Este artigo tem como objetivo abordar o virus WannaCry (ou WannaCrypt), um malware do tipo

ransomware que por dois dias conseguiu atacar mais de 230 mil computadores em 150 paises.
Neste artigo sera abordado o que é o WannaCry, como € realizado o ataque, como este virus
conseguiu chegar a uma escala global e como se prevenir. Ao final é realizada uma breve
conclusao sobre o0 assunto.
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ABSTRACT

This article aims to address the WannaCry virus (or WannaCrypt), a ransomware-type malware
that for two days managed to attack more than 230,000 computers in 150 countries. In this
article we will cover what WannaCry is, how the attack is carried out, how this virus managed to
reach a global scale and how to prevent it. At the end, a brief conclusion is made on the subject.
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RANSOMWARE WANACRY

Também conhecido como WannaCrypt, WannaCry € um virus ransomware que
criptografa os arquivos e pastas do computador dando a possibilidade da devolucédo apenas
com o pagamento por BitCoin. Na figura abaixo, podemos observar a mensagem de alerta do

WannaCry:

@' Wana Decryptor 2.0

‘What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on Can I Recover My Files?
5/1512017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

'You only have 3 days to submit the payment. After that the price will be doubled.

Also, if you don't pay in 7 days, you won't be able to recover your files forever.

'We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on =

How Do I Pay?

51972017 16:32:52 Payment s accepted in Bitcoin only. For more information, click <About bitcoin>.

Please check the current price of Bitcoin and buy some bitcoins. For more information,

click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

B After vour payment, click <Check Payment>. Best time to check: 9:00am - 11:00am |
P PN

e

Time Left

Send $300 worth of bitcoin to this address:

n
st | 129 DPgwueZONyMgw519p7AABIsjr6SMw |

Contact Us | CheckPayment

O virus exige o pagamento de U$ 300 BitCoins num prazo de até 3 dias, tendo o valor
dobrado apés o prazo. Caso o pagamento ndo seja realizado em até 7 dias, os hackers
ameacam apagar para sempre 0s arquivos criptografados. Nenhum especialista garante que
com a realizacao do pagamento sera liberado os arquivos (COSSETTI, 2017).

Em 2017 este virus realizou um atague mundial tendo inicio no dia 12 de maio de 2017

na Asia por computadores Windows, infectando 10 mil maquinas a cada hora e sendo parado

apos 3 dias de ataque.
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Ao total, o ransomware se espalhou por 150 paises atacando mais de 230 mil computadores

(LATTO, 2020). Segundo a pagina Proof, empresa de seguranca de redes, (2020):

N&o se sabe ainda quem foi o paciente zero, mas o primeiro caso do WannaCry que
ganhou repercussao na midia foi quando alguns funcionarios da Teléfonica comunicaram
a infec¢do na empresa se comunicou oficialmente algum tempo depois. Seus executivos
afirmaram que dentro da sua rede a infeccdo comecou através de maquinas externas de
funcionérios, conectadas via VPN.

Os cibercriminosos fizeram proveito de uma brecha no sistema operacional Windows
para realizar este ataque mundial. Segundo Kaspersky (2020), a empresa Microsoft lancou a
correcdo de seguranca que prevenia os sistemas Windows contra esse ransomware, porém
muitas pessoas e organizacdes acabaram n&o atualizando seus sistemas operacionais,
causando a exposicdo da vulnerabilidade. Um dos fatores que fez com que o virus se
espalhasse rapidamente é por razdo que o codigo do WannaCrypt se espalha como um worm
por redes, conexdes muito comum em ambientes empresariais (COSSETTI, 2017).

Com a correcdo da brecha feita pela Microsoft, os computadores que se mantém
atualizados possuem a prevencado ao ataque WannaCrypt. Ainda Cossetti (2017) relata que
embora os sistemas operacionais sem suporte como Windows XP, Windows 8 e Windows
Server 2003 receberam um patch de atualizacdo pois sdo versdes do sistema operacional

Windows muito utilizado. por empresas e governos.
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CONCLUSAO

Como abordado neste artigo, podemos concluir a grande necessidade de manter um
sistema operacional atualizado e da utilizacdo de sistemas que ainda possuem suporte. Cada
versdo desatualizada podem conter brechas para que pessoas mal intencionadas consigam
tirar proveito das falhas.

Na atual realidade que vivemos, € indispensavel o cuidado com a seguranca quando
realizado o trabalho home office. Muitas vezes é necessario 0 acesso a VPN da empresa e
deve ser realizado a navegacdo nos sites de forma cautelosa, ndo abrir e-mails de indole
duvidosa. Pois caso seu computador seja atacado, o hacker tera acesso livre a todos os dados
de sua empresa.

Vale ressaltar que mesmo sendo em 2017, este tipo de ataque ainda ocorre, mesmo

sendo em menor escala. Precisamos tomar todos os cuidados que nos cabem.
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