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Resumo
Título: 

Segurança digital: Perigos no uso de senhas fracas nas redes sociais
Tema:

O uso de senhas fracas nas redes sociais.
Objetivo: 

Identificar e entender os riscos que um usuário com senhas fracas pode enfrentar nas suas redes sociais. 
Justificativa: 

Observando a falta de preocupação de muitos usuários com a sua segurança e privacidade nas redes sociais, juntamente com a popularização das mesmas este projeto busca identificar riscos e alertar sobre a gravidade do uso de senhas fracas nas redes sociais.   
Revisão bibliográfica: 
A medida que a informação tem ganhado cada vez mais relevância no meio digital, a privacidade dos usuários vem sendo crescentemente comprometida. Segundo uma pesquisa online realizada pela Avast em 2018, 95% dos brasileiros utilizam senhas fracas para proteção de suas contas e 51% utilizam a mesma senha para múltiplas aplicações. Quando pensamos em redes sociais é possível reconhecê-las como uma extensão da vida real, onde compartilhamos nossos dados para o mundo inteiro muitas vezes sem se preocupar com a nossa privacidade. As senhas servem para este propósito, proteger nossas informações pessoais. Porém tal falta de preocupação com a criação de senhas gera grandes riscos para o usuário.
“Donald Norman (1990), em seu livro “Design of Everyday Things”, chama a atenção para a dificuldade que a maioria das pessoas encontra ao precisar lembrar de códigos secretos ou senhas ” (RANGHETTI, 2007, p. 46, grifo do autor). Por isso muitos usuários optam por criarem senhas fáceis. Segundo uma pesquisa realizada pela NCSC (Centro Nacional de Segurança Cibernética) em 2019, foi descoberto as senhas mais comuns no mundo, no top 1 estava “123456” sendo usada em 23,2 milhões de contas e serviços online ao redor do mundo e em segundo lugar neste ranking “123456789” com 7,7 milhões de usos, tais dados representam a falta de cuidado da população com suas informações, o que resulta em brechas para pessoas mal-intencionadas. Segundo a 24ª edição do Internet Security Threat Report (ISTR), relatório realizado em 2019 pela Symantec, o Brasil está na quarta posição no ranque global de países com maior índice de ciberataques. 

Segundo o 3º Relatório Anual Global de Segurança de Senhas da LastPass by LogMeIn realizado em 2019, 57% das empresas analisadas, mesmo usando MFA (Multi-Factor Authentication) tem funcionários usando senhas fracas e reutilizando senhas em contas corporativas. Neste caso o risco é ainda maior pois quando a vítima se trata de uma pessoa importante ou uma empresa, casos muitos criminosos chantageiam o usuário pedindo quantias altíssimas de dinheiro em troca do não vazamento de suas informações. Mas não é somente empresas e pessoas importantes que são alvos de hackers, os cibercriminosos que buscam dinheiro fácil e rápido alvejam também usuários casuais e tendem a conseguir dados da vítima para fraudar contas bancárias, clonar e usar seus cartões de crédito para fazer compras. Outra atividade que hackers de redes sociais gostam de fazer é usar as contas roubadas para divulgar links maliciosos e assim, uma vez acessado tais links os cibercriminosos conseguem roubar mais contas de mais usuários.
Conclusão: 

Mesmo com a tecnologia da segurança crescendo, muitos usuários ainda negligenciam a segurança de seus dados, expondo-os assim para pessoas mal-intencionadas fazerem o que quiserem com eles. Isso pode ser analisado também nos números apresentados nos relatórios mencionados neste trabalho, os quais assustam devido suas enormes proporções. Foram entendidos os riscos que um usuário com senhas fracas pode enfrentar nas suas redes sociais e é necessário haver uma mudança na segurança pessoal por parte de cada indivíduo, caso contrário os números de cibercrimes tendem a continuar subindo.
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