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1 INTRODUCAO

Uma tendéncia crescente no mundo de TI segundo VELTE (2012) é a
virtualizacdo de servidores. Isto é, o software pode ser instalado permitindo que
varios servidores virtuais sejam usados. Desta maneira, pode se ter meia duzia de
servidores virtuais funcionando em um unico servidor fisico. Com isso diminuindo os
custos operacionais e implementando uma computagdo em nuvem.

A computacdo em nuvem de acordo com BUYYA (2010) consiste em
inimeros fornecedores de Tl que fornecem processamento, armazenamento e
servicos de hospedagem de aplicativos. Oferecendo promessas de desempenho e
disponibilidade garantidas por acordos de nivel de servico (SLA). Os clientes sdo
cobrados com base em suas utilizacbes de recursos de processamento,
armazenamento e transferéncia de dados. Oferecem acesso baseado via Web que
sdo popularmente chamado de laaS (Infraestrutura como Servi¢o), que permite a
criacdo de maquinas virtuais, PaaS (Plataforma como servico), que fornece
ambiente para desenvolvimento e SaaS (Software como servico), que agrega
software na nuvem.

Segundo VELTE (2012) os fornecedores de servicos de computacdo em
nuvem publica tém politicas de privacidade rigorosas e empregam medidas de
seguranca rigidas, como métodos comprovados de criptografia para autenticar os
usuarios. Este modelo de servico traz uma série de desafios de seguranca de
acordo com GONZALEZ (2013), que precisam ser analisados e enderecados tanto a
usuarios quanto aos provedores de servico. GONZALEZ (2013) complementa que
esta falta de entendimento &s questbes de seguranca pode ocasionar em reflexos
negativos para as empresas e para 0s usuarios que fazem uso de tais servicos. Um
exemplo dessa situacdo como problema de seguranca na computacdo em nuvem
publica, de acordo com CLULEY (2013), aconteceu o vazamento em fevereiro de
2013 das senhas e usuarios do aplicativo Evernote, 50 milhdes de usuarios
registrados no servigo foram impactados, tiveram que trocar sua senha.

Segundo BRANCO JR. (2014) para que todo o potencial da computagdo em
nuvem possa ser explorado pelas empresas, sdo de fundamental importancia a
seguranca e a privacidade dos dados armazenados na nuvem. A CLOUD
SECURITY ALLIANCE (2013) produziu um relatério aonde lista as 10 maiores

ameacas para a computacdo em nuvem. O relatério disponibiliza a informacéo de
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que o primeiro lugar no ranking desta pesquisa esta o roubo de dados, seguido do
segundo lugar como a perda de dados.

Este projeto tem como objetivo demonstrar uma solucdo de codigo aberto,
que é a ferramenta OpenStack, para implementacdo de uma infraestrutura como
servico em nuvem privada, com objetivo de ter um ambiente seguro e controlavel.
Alguns dos beneficios desta ferramenta sdo o gerenciamento centralizado,
gerenciamento de servidores fisicos e virtualizados, implementacdo em qualquer
datacenter com suporte a virtualizacdo, compatibilidade com os principais modelos
de maquinas virtuais e integracdo com ferramentas de gerenciamento de cdédigo

livre.
1.1 Definicdo do Tema ou Problema

A Computacdo em Nuvem segundo VELTE (2012) funciona como uma
plataforma que permite a todos utilizar muitas variedades de aplicages via internet,
independente da plataforma ou lugar. Esta infraestrutura em nuvem de acordo com
VELTE (2012), com o seu acesso via internet, € conhecida como nuvem publica e
tem como caracteristica, diminuir a quantidade de equipamentos instalados em uma
empresa. De acordo com Conforme CONVERGENCIA DIGITAL (2016), a tendéncia
ao uso da nuvem com a virtualizacdo, aplicagbes e a concentragdo dos dados em
datacenters remotos, transforma a nuvem num territério promissor para invasdes e
vazamentos de dados.

Conforme CABRAL (2019) hackers divulgaram 2,2 bilhGes de senhas, com
centenas de gigabytes de informacao pessoais de usuarios de muitos servicos de
nuvens publicas conhecidos como Yahoo, Linkedin e Dropbox. CABRAL (2019)
relata que este vazamento de informacdes privadas é considerado como o maior ja
verificado por muitos especialistas na area de seguranca, onde na maioria das vezes
em que isto ocorre, 0S criminosos cibernéticos vendem os dados, em vez de publicar
gratuitamente da internet.

Ataques cibernéticos também ocorrem em provedores de servicos em nuvem
publica conforme noticiado pela empresa DYN (2016), que fornece servicos de DNS
(Domain Name System), a empresa sofreu uma série de ataques de negacao de
servicos conhecido como ataque DDoS. DYN (2016) relata que esses ataques

provocaram instabilidade nos servicos da empresa, afetando sites como Twitter,
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Spotify, SoundCloud e entre outros sites, impactou especialmente 0 acesso aos
servidores localizados nos Estados Unidos.

Tendo em vista 0 cenario proposto, com 0s ataques virtuais a nuvens publicas
e vazamento de dados pessoais, este projeto visa demonstrar a ferramenta
OpenStack de gestdo de uma infraestrutura como servigco, como uma solucao viavel
de nuvem privada em relacdo aos modelos apresentados. A implementacdo do
projeto se dara em ambiente virtualizado, consistindo na orquestracdo de uma

nuvem privada OpenStack.

1.2 DelimitagOes do Trabalho

Pesquisa e analise das caracteristicas da implementacdo de uma
infraestrutura como servico em nuvem privada, pontuando suas funcionalidades,

seguranca e objetivos.

1.3 Objetivos

O propoésito deste projeto serd o de estudar a implementacdo de uma
ferramenta de software livre, possibilitard um conhecimento para a orquestracédo de

uma nuvem privada. Os objetivos dividem-se em: geral e especificos.

1.3.1 Objetivo Geral

Implementar a ferramenta de cédigo aberto OpenStack para gerenciamento
de infraestrutura como servico em nuvem privada, visando a seguranca e

disponibilidade dos dados.

1.3.2 Objetivos Especificos

Os objetivos especificos para este projeto séo:

a) Estudar, identificar e analisar as caracteristicas sobre nuvem privada e
infraestrutura como servico;

b) Implementar, executar e testar a ferramenta para administrar uma
infraestrutura como servico em nuvem privada;

c) Demonstrar os resultados obtidos com a implementacéo da ferramenta.
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1.4 Justificativa

Empresas como o GOOGLE (2018) e a AMAZON (2018) oferecem
infraestrutura como servico em nuvem publica, sua infraestrutura e aplicacfes sao
compartilhadas entre seus clientes em todo o mundo. De acordo com o PENSO
(2017) com a utilizagdo destes servicos que estdo fora das dependéncias da
empresa e muitos clientes interagindo na mesma plataforma, ndo se tem total
confianca no quesito seguranca de seus dados e controle de tal.

Conforme a TIINSIDE (2017) que relatou uma pesquisa da Intel Security, 53%
das empresas mantém algum dado sensivel na nuvem publica, mas apenas 38%
confiam plenamente neste servico, e apenas 4% escolhem como o Unico modelo
para armazenar seus dados.

A seguranca dos dados de uma empresa, armazenados em nuvem publica
geram muitas discussoes, pois de acordo com a SUPORTI (2017) alguns provedores
de nuvem publica declaram em seus contratos de servicos, que a seguranca
ofertada a empresas € a mesma para usuarios domésticos.

Justifica-se esse projeto como uma solucdo de implementacdo de uma
ferramenta de software livre para orquestracdo de nuvens privadas em ambientes
educacional, pessoal e empresarial, utilizando uma ferramenta para maximizar
custos e potencializar o uso da virtualizacdo. A implementacao visa a administracao
e gerenciamento de servidor com maquina virtual em uma infraestrutura como
servico, assim disponibilizando escalabilidade, elasticidade, disponibilidade,

processamento em tempo real e seguranca de uma nuvem privada.
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2 REVISAO BIBLIOGRAFICA

O aumento do volume e trafego de informagfes juntamente com surgimento
de novos tipos de dados de acordo com PEREIRA (2013), provocou a necessidade
de desenvolvimento de novas tecnologias com maior capacidade de processamento
e armazenamento, menor custo e menores dimensdes fisicas.

TAURION (2009) descreve que o termo Cloud Computing ou também
conhecido como Computacdo em Nuvem surgiu em 2006 em uma palestra de Erick
Schmidt, do Google, sobre como sua empresa gerenciava seus equipamentos de
data centers. Hoje, Computacdo em Nuvem, se apresenta como 0 cerne de um
movimento de profundas transformagbes do mundo da tecnologia conforme
TAURION (2009).

2.1 COMPUTACAO EM NUVEM

HASHEM (2014) descreve que a computacdo em nuvem é uma das
mudanc¢as mais significativas em TIC (Tecnologia da Informacdo e Comunicacéo) e
servicos modernos para aplicativos corporativos, se tornou uma arquitetura
poderosa para executar computacdo complexa e em larga escala. As vantagens da
computagdo em nuvem segundo HASHEM (2014) incluem recursos virtualizados,
processamento paralelo, seguranca e integracdo de servicos de dados com
armazenamento de dados escalavel. HASHEM (2014) complementa que a
computacdo em nuvem pode ndo apenas minimizar o custo e a restricAo para
automacao e informatizacao por parte de individuos e empresas, mas também pode
reduzir o custo de manutencdo da infraestrutura, o gerenciamento eficiente e o
acesso ao Usuario.

VERDERAMI (2013) descreve que a computagcdo em nuvem possibilita
transformar os sistemas computacionais fisicos em uma rede virtual, através de um
equipamento computacional com acesso a internet (notebooks, smartphones,
computadores de mesa e tablets), possa acessar as aplicacdes e obter informacdes
e dados de forma muito rapida.

O termo nuvem ou “cloud” de acordo com SOTO (2011) é uma metafora em
relacdo & forma como a internet € usualmente mostrada nos diagramas de rede,

como uma nuvem, como pode ser visto na Figura 1 onde o cliente tem acesso via
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internet aos servigos disponibilizados na nuvem como aplicagdo, armazenamento e

processamento.

Figura 1. Diagrama de rede (nhuvem).

l_;I‘Jlien‘te Aplicagao
— ‘~ —

e P
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Armazenamento
~
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o a—"
\\
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Fonte: Autor, adaptado COULOURIS (2005).

Uma nuvem é definida conforme COULOURIS (2005) como um conjunto de
servicos de aplicativos, armazenamento e computacdo baseados na internet. O
termo nuvem também promove de acordo com COULOURIS (2005) uma visao de
tudo como um servico, a partir de infraestrutura fisica ou virtual através de software,
muitas vezes pago em uma base por uso, em vez de comprado reduzindo o0s
requisitos nos dispositivos dos usuarios, permitindo um ambiente de trabalho muito
simples ou dispositivos portateis para acessar uma ampla gama de recursos e
Servigos.

MELL (2011) define a computacdo em nuvem como um modelo que
possibilita acessar recursos computacionais, conveniente e sob demanda a uma
rede compartilhada. Ainda conforme MELL (2011) é um conjunto de recursos de
computagdo configuraveis, conforme esta demonstrada na Figura 2, com servidores,
banco de dados, tablets, desktops, notebooks e celulares, estdo todos conectados

aos servicos disponibilizados pela nuvem computacional, de maneira préatica e sob
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demanda, com esforco minimo de gerenciamento ou interacdo com o provedor de

Servigos.

Figura 2. Visao geral de uma nuvem computacional.
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Fonte: LOPES (2016).

2.2 CONTEXTO HISTORICO

Como foi mencionado por MELL (2011) que a computacdo em nuvem € um
modelo de servicos via web, é importante compreender a evolucdo dos sistemas de
computacédo até o surgimento da Computacdo em Nuvem.

A primeira evidéncia de uma arquitetura computacional conforme SOTO
(2011) foi apresentada por Charles Babbage em 1856 D.C com o nome de Motor
Analitico que representa ainda hoje, a forma mais basica de uma arquitetura de
sistemas instalados em computadores modernos.

SOTO (2011) relata que a evolucdo da computacdo se divide em quatro
geracoes:

1. Primeira geracéo: A IBM financiou a criagdo do Mark | no ano de 1943,
um computador programavel eletromecanico. Neste mesmo ano na Inglaterra foi
desenvolvido o primeiro dispositivo de computacao programavel, eletrénico e digital

com o nome de Colossos. Com o funcionamento por valvulas e armazenamento de
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dados através de cartbes perfurados onde os tamanhos destes computadores
ocupavam galpdes;

2. Segunda geracdo: A invencdo dos transistores marcou 0 surgimento
desta geracdo. A arquitetura destes computadores continha custo elevado e
necessitavam de muito espaco disponivel, por isso sua utilizacdo se limitava a
universidades e 6rgdos governamentais;

3. Terceira geracédo: Esta geracéo foi marcada pelo surgimento dos circuitos
integrados, eram chamadas de minicomputadores que tinha valor e tamanho mais
baixos que a geracdo anterior, assim possibilitando sua utilizagdo por empresas
privadas;

4. Quarta geracdo: Na década de 1970 surgiu o microprocessador e com
esta tecnologia foi produzido o popularmente conhecido PC (Personal Computer)
que oferecia aos seus wusuarios maior capacidade de processamento,
armazenamento de dados e tamanhos bastante reduzidos.

Fatores como a popularizacdo da internet na década de 1990, o crescimento
de producdo juntamente com a comercializacdo de microcomputadores conforme
SOTO (2011) foi determinante para que & medida que a conectividade deste
equipamento se elevasse a uma plataforma de servigos inteiramente via web
surgisse.

Ao final da década de 1990 segundo SOTO (2011) surgiu a Computacdo em
Nuvem e subsequentemente com grande quantidade de servicos web, onde se tinha
a necessidade de acessar através de dispositivos com recursos fisicos limitados, se
teve um avanco na tecnologia de virtualizagdo de hardware, como uma forma de

evolucdo para combater este consumo de servicos web.

2.3 MODELOS DE COMPUTACAO EM NUVEM

Segundo MACHADO (2011) existem dois tipos principais de nuvem, nuvem
publica e nuvem privada. A nuvem publica é aquela em que o consumidor dos
servicos em nuvem e o0 provedor desses servigos existem em empresas separadas.
A propriedade dos ativos utilizados para prestar servicos em nuvem permanece com
o provedor. Por sua vez, nuvem privada é aquela em que o consumidor dos servigos

em nuvem € O pl’OVGdOI’ desses servi(;os se encontram na mesma empresa. A
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propriedade dos ativos em nuvem reside dentro de uma mesma empresa, que
presta e consome servigos concomitantemente. Em algumas literaturas, sé&o
mencionados outros dois tipos de nuvens: nuvem hibrida e nuvem comunitaria.

CSA (2009) e VERAS (2013) demonstram e exemplificam que ha quatro
modelos de implantagéo para servicos em nuvem, com variagoes derivadas e que
abordam requisitos especificos:

1. Nuvem Publica: A infraestrutura da nuvem é disponibilizada ao publico em
geral ou um grande grupo da industria e é de propriedade de uma organizacao que
vende servicos em nuvem. Disponibilizada publicamente através do modelo pague-
por-uso. S&o oferecidas por organizacdes publicas ou por grandes grupos industriais
gue possuem vasta capacidade de processamento e armazenamento.

2. Nuvem Privada: A infraestrutura da nuvem é operada exclusivamente para
uma Unica organizacdo e podem ser administrados pela organizacdo ou por
terceiros, e podem existir em instalacées ou fora das instalacées de uma empresa.
Compreende uma infraestrutura de Cloud Computing operada e quase sempre
gerenciada pela organizacdo cliente. Os servicos sdo oferecidos para serem
utilizados pela prépria organizacdo, nao estando publicamente disponiveis para uso
geral. Nuvem privada é definida por privacidade, ndo propriedade, localizacdo ou
responsabilidade de gestao.

3. Nuvem Comunitaria: A infraestrutura de nuvem € compartilhada por varias
organizacdes e apoia uma comunidade especifica que compartilha preocupacées
(por exemplo, missdo, seguranca requisitos, politicas ou consideracdes de
conformidade). Pode ser gerenciado por organizacbes ou terceiros, podem existir
em instalacdes ou fora de instalacdes das empresas.

4. Nuvem hibrida: A infraestrutura de nuvem é uma composicdo de duas ou
mais nuvens (privada, publica ou comunitaria) que permanecem entidades Unicas,
mas sdo unidas por padrbes ou tecnologia proprietaria que permite a portabilidade
de dados e aplicagbes. A nuvem hibrida impde uma coordenacdo adicional a ser
realizada para uso das nuvens privadas e publicas com impactos de governanca.

A computacdo em nuvem segundo MELL (2011) é composta de cinco
caracteristicas essenciais para entender o funcionamento de uma nuvem:

1. Autoatendimento sobre demanda: O usuario pode provisionar capacidade
de computacdo, tempo de servidor e armazenamento sem exigir interagdo com o

prestador de servicos da nuvem.



19

7

2. Amplo acesso a rede: Acesso a diferentes dispositivos (smartphones,
tablets, notebooks, etc.) e também diferentes sistemas operacionais. Garantir que
todos os seus servicos podem ser acessados de uma maneira padronizada em
diferentes dispositivos.

3. Pool (compartiihamento) de recursos: Os recursos devem atender
dinamicamente e conforme a demanda dos usuarios, mas ndo disponibilizando o
controle e nem a localizacéo exata desses recursos fornecidos. Mas pode ser capaz
de especificar a localizacdo em um nivel abstracdo (por exemplo, pais, estado ou
tipo de datacenter).

4. Elasticidade rapida: Os recursos devem ser sem limites e podem ser
modificados a qualquer hora, promovendo a necessidade de aumentar ou diminuir
0S recursos de maneira rapida.

5. Medi¢éo de servico: Os sistemas em nuvem controlam e aperfeicoam
automaticamente o uso de recursos, aproveitando uma capacidade de medicdo em
algum nivel de abstracdo apropriado ao tipo de servico (por exemplo,

armazenamento, processamento, largura de banda).

2.4 VIRTUALIZACAO

VELTE (2012) relata que tem uma tendéncia crescente no mundo de Tl que é
a virtualizacdo de servidores, onde o software pode ser instalado permitindo que
varios servidores virtuais sejam usados, como exemplo, meia ddzia de servidores
virtuais funcionando em um Unico servidor fisico. Segue exemplo na Figura 3
conforme Silveira (2014) de uma arquitetura tradicional de servidor, onde se contém
0 equipamento de hardware (servidor fisico) com um sistema operacional e apenas
uma aplicacao instalada, em comparacgéo com a virtualizagao de servidores, onde se
contém equipamento de hardware (servidor fisico) com a ferramenta de virtualizagéao

gue disponibiliza sistemas operacionais com aplicacdes instaladas.
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Figura 3. Arquitetura Tradicional x Virtualizacao.

Fonte: SILVEIRA (2014).

MEDEIROS (2015) relata que as maquinas virtuais que conhecemos
atualmente tornam possivel a utilizacdo de Computacdo em Nuvem, anteriormente
cada servidor era visto como apenas uma Unica maguina, com 0 avanco da
tecnologia de virtualizacao é possivel armazenar diversos outros servidores virtuais,
gue por sua vez podem ser usados para diversas finalidades diferentes.

Conforme CHEE (2013) a virtualizacdo se resume & questdo dos recursos
que estdo sendo usada em varios servidores disponiveis e onde a organizacao
precisa maximizar o retorno do investimento e o desempenho. CHEE (2013) relata
gue muitas empresas de porte médio contém maquinas fisicas no servidor
tipicamente dedicado e rodando apenas uma Unica tarefa, passa a maior parte do
tempo ocioso, rodando entre 10% a 20% da utilizacdo da CPU, ficando na
ociosidade enquanto espera que ocorra a entrada de dados ou um processamento
externo. CHEE (2013) complementa que todos aqueles ciclos de CPU
desperdicados sao provavelmente uma extravagancia em empresas modernas, e 0s
altos custos associados aos servidores pode ser um desperdicio nas economias da
empresa, além disso, o custo de energia necessaria para alimentar e resfriar muitos
servidores separados tem se tornado significativo. CHEE (2013) finaliza que a
virtualizacdo pode proporcionar economia de custos em todas as frentes atraves de
upgrades para servidores mais eficientes, (alguns novos servidores tém fontes de

alimentacdo com 95% de eficiéncia, comparados com unidades de 80% de eficiéncia
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a algumas geracdes anteriores), e em muitos casos € possivel combinar facilmente
0s varios tipos de servidores em uma Unica maquina virtualizada.

A virtualizacdo pode ser conceituada de duas formas conforme VERAS
(2010), onde ocorre o particionamento de um servidor fisico em varios servidores
l6gicos, também pode ser definida como uma camada de abstracao entre o software
e o hardware, com protecéo direta do software aos recursos fisicos do hardware.

O software que implementa a virtualizacdo de acordo com VERAS (2013)
normalmente é do tipo hypervisor, que € conhecido como monitor de maquina virtual
(VM), onde representa a camada de abstracdo, que entrega para o0 Sistema
operacional convidado um conjunto de instrucbes de maquinas equivalente ao
processador fisico, o servidor fisico virtualizado pode entdo rodar varias instancias
virtuais. CHEE (2013) denomina a instancia como uma copia individual de um
determinado sistema operacional rodando em um ambiente virtual.

VERAS (2013) relata que a virtualizacdo simplifica o gerenciamento, permite
flexibilizar e ampliar o poder de processamento, com funcionalidades contidas nos
softwares de virtualizacdo, também permitem melhorar a disponibilidade e a
recuperacdo de desastres de ambientes de Tl de uma maneira mais simples e com
menor custo quando comparado a formas tradicionais.

Segundo VERAS (2013) com a virtualizagdo, cada VM utiliza um sistema
operacional e suas respectivas aplicagdes, diversas VM’s podem coexistir no mesmo
servidor fisico.

VERAS (2010) define a virtualizagdo em trés niveis:

1. Nivel de hardware: A camada de virtualizacdo é colocada sobre a maquina
fisica e a apresenta as camadas superiores como um hardware abstrato similar ao
original,

2. Nivel de Sistema Operacional: A camada de virtualizagdo é um mecanismo
que permite a criacdo de particbes logicas, onde cada particdo € vista como uma
magquina isolada, mas compartilham o mesmo sistema operacional;

3. Nivel de Linguagem de Programacédo: Nesse nivel o objetivo é a definicdo
de uma maquina abstrata sobre a qual executa uma aplicacéo desenvolvida em uma
linguagem de alto nivel.

Anteriormente a existéncia destas técnicas de virtualizagcdo conforme LOPES
(2012), uma atualizacdo simples de memodria em um servidor, acarretaria numa

tarefa com nivel elevado de trabalho e impossibilitando acesso a diversos servigos,
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sem acesso por tempo indeterminado. A escalabilidade vem de encontro a
virtualizacdo conforme LOPES (2012) permite a realocacdo dos recursos de forma
dindmica, permitindo dimensionar uma maquina virtual de acordo com a demanda
dos processos existentes, com intuito de aumentar a quantidade de memoria,
armazenamento e quantidade de nucleos de processamento sem a necessidade de
desligamento do equipamento.

LOPES (2012) relata a técnica Live Migration, consiste em migrar maquinas
virtuais de um servidor fisico para outro, de forma que os processos interligados ao
mesmo, nao sofram nenhum tipo de impacto durante o procedimento de migragao.

De acordo com ALKMIM (2009) as técnicas de migracdo sdo constantemente
utilizadas para o gerenciamento de balanceamento de carga entre duas ou mais
maquinas, além de garantir o funcionamento de servidores de alta disponibilidade,
possibilitando transferir uma maquina virtual para outro servidor fisico em caso de
alguma falha de hardware. Para que o0 processo de migracdo seja possivel de
acordo com ALKMIM (2009), o encapsulamento de todo o estado de software e
hardware da maquina virtual seja efetuado, em alguns arquivos cria-se um ambiente
propicio para a migragdo, que desta forma, € possivel migrar uma maquina virtual
para uma maquina fisica diferente, mesmo que essa possua um diferente hardware.

Conforme LOPES (2012) a flexibilidade é um dos requisitos basicos para um
ambiente virtualizado, a utilizacdo de um sistema de armazenamento centralizado se
torna indispensavel para tornar essa caracteristica possivel. LOPES (2009) relata
que manter os discos rigidos de uma maquina virtual em uma unidade de
armazenamento centralizado, permite facilmente a transportagcdo para outra
magquina em caso de falha e auséncia de recursos computacionais, que contenham
nos hardwares fisicos do ambiente.

LOPES (2012) exemplifica trés solugdes de ferramentas para virtualizagao:

1. VMware: Ferramenta de virtualizagdo mais popular, definida como
infraestrutura de virtualizagdo completa, possui plataforma para versdes de desktops
a data centers, gestdo de automatizacao, infraestrutura virtual e virtualizacado de
plataformas;

2. XEN: Ferramenta de codigo aberto que permite a utilizagdo do modelo de
Paravirtualizagdo. Seu funcionamento é baseado nos conceitos de dominios e

hypervisor. As diversas maquinas virtuais sao denominadas de dominios. O
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hypervisor é responsavel pela comunicac¢éo dentre os dominios e o hardware fisico,
gerenciando as requisi¢cdes de acordo com o tipo de dominio;

3. VirtualBox: Software de virtualizagcdo com parte de seu codigo fonte aberto.
Disponibilizado para uso profissional e doméstico, suporta multiplas plataformas de
sistemas operacionais, possui interfaces de programacéo interna bem definida em
desenho de cliente/servidor, tornando facil o controle de varias interfaces em apenas

um gerenciamento.

2.4.1 Tipos de Virtualizacéo

Conforme LAUREANO (2006) a virtualizacdo possibilita a utilizacdo de
maquinas virtuais e emuladores, que em suas caracteristicas estdo elencadas a
execucdo de um sistema operacional juntamente com suas aplicacées sobre outro,
utilizacdo de uma aplicacdo de outra plataforma operacional, execucao de multiplos
sistemas operacionais e flexibilizagcdo de uma plataforma complexa de trabalho.

LAUREANO (2006) relata a ferramenta que € denominada de emulador,
integra uma virtualizacdo, o emulador implementa todas as instrucdes realizadas
pela maquina real em um ambiente abstrato de software, possibilita executar um
aplicativo de uma plataforma em outra, € um software criado essencialmente para
transcrever instrugdes de um processador, que seja 0 alvo para o processador no

gual o mesmo esta em funcionamento.

2.4.2 Emuladores

Conforme SANTOS (2013) na emulacdo de hardware, contém uma
arquitetura diferente da utilizada no hardware hospedeiro, onde pode se utilizar uma
plataforma de maior desempenho para emular uma arquitetura de hardware antiga
gue ndo seja mais comercializada, sem a necessidade de migrar os sistemas
legados.

LAUREANO (2006) define que os emuladores podem ser divididos e
classificados em quatro tipos:

1. Emulagéo totalmente baseada em hardware: A solucéo independe de

software para ser utilizada, onde um exemplo de aplicacao serie de um processador
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emulando uma arquitetura com versdo mais antiga para garantir a execucao de
softwares legados;

2. Emulacdo parcialmente baseada em hardware: O hardware é projetado
para suportar a carga de emulacdo, mas necessita de uma aplicacdo em software
para que seus recursos sejam utilizados;

3. Emulacdo baseada em software: A emulacdo € obtida pelo software que
utiliza alguns dos recursos de hardware para disponibilizar a emulacao;

4. Emulacéo totalmente baseada em software: O emulador ndo necessita de
nenhum hardware para executar a emulacdo, neste caso o software prové todos os

recursos necessarios.

2.4.3 Virtualizacéo Total

Segundo SILVA (2007) a Virtualizacdo Total € uma técnica que prové uma
completa simulacdo da subcamada de hardware para os sistemas convidados, onde
o resultado € um ambiente que todos 0s sistemas operacionais que sao capazes de
executar diretamente em um hardware também podem executar em uma maquina
virtual.

Na Virtualizacao Total conforme SANTOS (2013), uma camada de software é
utilizada para abstrair os recursos fisicos, porém diferentemente desta apenas o
hardware do sistema hospedeiro é emulado, de forma que os sistemas operacionais
instalados sobre a camada de controle devem ser compativeis com esta arquitetura.

SILVA (2007) relata que a principal vantagem da Virtualizacdo Total é que
ndo contém a necessidade de modificacdes nos sistemas operacionais convidados,
para que suportem a virtualizacao, dado que uma completa estrutura de hardware é
virtualizada, o que faz que o sistema convidado entenda que esta executando

diretamente no hardware.

2.4.4 Paravirtualizacao

A técnica de Paravirtualizagcdo de acordo com SILVA (2007) é a apresentagéo
de uma interface de software para maquinas virtuais que é similar & subcamada de

hardware. SILVA (2007) complementa que a técnica permite que o0 sistema
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convidado tenha acesso direto aos recursos do hardware, mas com restricées, que
sdo administradas pelo monitor de maquinas de virtuais.

Na Paravirtualizacdo conforme LAUREANO (2006), o sistema convidado a ser
virtualizado, sofre modificacbes para que a interacdo com o monitor de maquinas
virtuais seja mais eficiente. LAUREANO (2006) relata que embora que a
Paravirtualizacao exija que sistema a ser virtualizado precise ser modificado, permita
gue o sistema convidado tenha acesso aos recursos do hardware diretamente, onde
0 acesso € monitorado pelo monitor de maquinas virtuais, fornecendo ao sistema
convidado todos os recursos do sistema.

SANTOS (2013) relata que a Paravirtualizagdo também utiliza uma camada
de software de controle, como a Virtualizagcdo Total, porém neste método, as
alteracdes sado inseridas nos sistemas operacionais convidados para que estes

cooperem com o0 processo de virtualizacao.

2.4.5 Computacéao Verde

SOTO (2011) relata que algumas tecnologias como as Virtualizacdo e
Computacdo em Nuvem séo classificadas como tecnologias Verdes (Tl Verde), que
contribuem para reducdo do consumo de energia e também emissfes de didxido de
carbono.

A TI Verde segundo LIMA (2013) € considerada uma tendéncia mundial
visando o impacto que os recursos de tecnologia tém no meio ambiente, como um
dos principios de reducdo no consumo de energia. Outros focos da Tl Verde de
acordo com LIMA (2013) sdo a diminuicdo da utilizacdo de matéria prima,
substancias com niveis toxicos baixo na fabricacdo e que isso tenha impacto em seu
descarte, com intuito de reciclagem e reutilizagao.

A Computagdo em Nuvem conforme LIMA (2013) contém um crescimento
constante contendo novas aplicacdes e servicos, com este aumento de procura a
empresas deste ramo, novos datacenters estdo sendo construidos e ampliados.
LIMA (2013) relata que o consumo de energia com este crescimento tornou-se
significativo além do que todo um ambiente de Tl é um grande emissor de carbono
(C0O2), um gas que ocasiona efeito estufa, principal gas relacionado ao aquecimento

global.
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A Nuvem Verde (do inglés Green Cloud) segundo WERNER (2011) adiciona
uma preocupacado elevada sobre a infraestrutura de TI, oferecendo o servigo
processamento de maquinas virtuais em poucos servidores fisicos, assim permitindo
gue equipamentos ociosos sejam desligados quando estdo com periodo de baixa
demanda de trafego de dados. WERNER (2011) relata que consumir energia em
baixo uso nao interfere no desempenho dos equipamentos, assim alcancando o

principio da sustentabilidade, que é o foco da Tl Verde.

2.5 SERVICOS DE COMPUTACAO EM NUVEM

Segundo WESTPHALL (2013) os servicos que sao oferecidos pela
computacdo em nuvem sao divididos em trés classes ou também conhecido como
camadas. WESTPHALL (2013) relata que uma das classes mais simples, como
primeiro nivel oferecido, é a infraestrutura como servico, em outra classe de
segundo nivel, é oferecido a plataforma de desenvolvimento como servico, em um
terceiro nivel, os aplicativos sao oferecidos como servico.

VERAS (2013) relata os trés principais modelos de servicos de Computacao
em Nuvem:

Infraestrutura como Servico (laaS — Infraestructure as a Service): O provedor
tem a capacidade de oferecer uma infraestrutura de processamento,
armazenamento de forma transparente e representa uma abstracdo da infraestrutura
propriamente dita. Neste cenario, o usuario nao tem o controle da infraestrutura
fisica, mas através de mecanismos de virtualizagdo possui controle sobre as
maquinas virtuais. Uma infraestrutura de computacéo instantanea, provisionada e
gerenciada pela internet. Tem como atribuicdo pagar por somente o que for utilizado.
Os recursos sao oferecidos separadamente e tem a possibilidade de ser alugado
pelo tempo que se necessita. Alguns dos cenarios que empresas adotam neste
servico sdo teste e desenvolvimento, hospedagem de sites, armazenamento com
backup e recuperacdo. O Windows Azure que pertence a Microsoft € um exemplo do
servico citado. MICROSOFT (2018)

Plataforma como Servigo (PaaS — Plataform as a Service): E oferecida pelo
provedor para o desenvolvedor de aplicativos. Aplicativos estes que serao
executados e disponibilizados na nuvem. A plataforma na nuvem oferece um modelo

de computagdo, armazenamento e comunicacdo para os aplicativos. Neste nivel é
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oferecido um ambiente de desenvolvimento aonde o usuério tenha a possibilidade
de criar e hospedar suas aplicagbes e distribuir elas, sem a preocupagédo se a
infraestrutura comporta a aplicacdo. Este servico permite que a empresa se foque na
concentracdo na implantacdo e no gerenciamento das suas aplicacdes. AMAZON
(2018) oferece este servico.

Software como Servico (SaaS — Software as a Service): Aplicativos de
interesse para uma grande quantidade de usuarios, que passam a ser hospedados
na nuvem com uma alternativa ao processamento local. Os aplicativos séo
oferecidos como servigos por provedores e acessados pelos clientes através de
aplicacbes como um navegador de internet (browser). Todo o controle e
gerenciamento da rede, sistemas operacionais, servidores e armazenamento €
realizado pelo provedor de servico. Neste modelo ndo necessitam ter uma prépria
infraestrutura e nem software instalado, o usuario acessa e-mail, calendario,
armazenamento em nuvem, edicdo de arquivos via texto, planilhas e apresentacgoes,
tudo por meio da internet. A empresa Google oferece esse servico. GOOGLE
(2017).

Na Figura 4 é demonstrado conforme MICROSOFT (2018), o quadro de
responsabilidades do cliente para os tipos de servicos disponibilizados pela
computacdo em nuvem, onde no primeiro quadro (On-Premises) demonstra que os
servicos de aplicacbes, dados, tempo de execucado, middleware, sistema operativo,
virtualizacao, servidores, armazenamento e rede sdo de responsabilidade do cliente.
No segundo quadro nomeado de infraestrutura como servigo (Infrastructure as a
servisse), as aplicacOes, dados, tempo de execucado, middleware, sistema operativo
sao de cargo do cliente, os outros servicos sao disponibilizados pela computacdo em
nuvem contratada. No terceiro quadro nomeado de plataforma como servigco
(Plataform as a service), as aplicacbes e dados sdo a cargo do cliente apenas, 0s
outros servigcos tem responsabilidade e disponibilizacdo pela contratante. No quarto
quadro nomeado de software como servico (Software as a service), todos o0s

servigos sao a cargo da contratante fornecedora de computagdo em nuvem.
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Figura 4. Quadro de responsabilidades entre cliente e fornecedor.

Quadro de Responsabilidades
On-Premises Infrastructure Platform Software
®udo » cawrgo o diente) ins B Searvice) (ms » Servece) (% B Seniced
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[ Vituszacio | Vetusiizacio Virtuslizaclo L. Virtualizacso
[ Servidores | Servidores : Servidores : Servidores
[ Armazensments | Armazenaments | S Armasenamento Armazenamernto
[ mede Rede Rede Fede
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Fonte: Autor, adaptado MICROSOFT (2018).

SANTOS (2010) exemplifica alguns dos servi¢os disponibilizados pelo laaS,
Paas e SaaS:

1. Banco de Dados como Servi¢o: O banco de dados como Servigo tem a
capacidade de oferecer servicos de um banco de dados hospedado remotamente.
Funcionaria como se fosse um banco de dados local, porém estard hospedado em
um datacenter. Sua principal vantagem esta na economia com licencas de software
e aquisicao de hardwares;

2. Governanca como Servico: A governanga como Servigo auxilia no
gerenciamento de topologias, monitoramento de recursos e virtualizagdo conectada
a internet, com base em politicas definidas para dados e servicos;

3. Informagéao como Servigo: A informagdo como Servigo tem como conceito e
como objetivo de consumir informac6es hospedadas remotamente, assim como uma
integracdo de softwares, utilizando, por exemplo, APIs (Integracdo como Servico) a
integracdo como servico tende a oferecer as fungdes e os recursos de um EAI
(Enterprise Application Integration), porém, operando em nuvem,;

4. Processo como Servigo: Processo como Servigo oferece um recurso
remoto que pode reunir muitos outros, criando assim processos de negocio. O
aplicativo pode interagir tais como servi¢os e dados, que combinados, geram uma
sequéncia de processos empresariais;

5. Seguranga como Servigo: Seguranga como servi¢co tem a capacidade de
oferecer servigcos de seguranca aplicados a e-mail, navegagéo entre outros,

acoplando uma interface de monitoramento via internet;
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6. Armazenamento como Servigo - Armazenamento como Servigo seria o
componente mais primitivo da computagcdo em nuvem, explorado pela maioria das
outras modalidades. Esta modalidade oferece o armazenamento como servi¢o
dentro de um datacenter, podendo ser acessado por aplicacdes externas;

7. Testes como Servigco: Testes como Servigo é a capacidade de testar
sistemas locais ou mesmo sistemas em nuvem em um ambiente para testes de
aplicacdes nas nuvens também.

TERUEL (2014) relata outros modelos de servico em Computacdo em
Nuvem:

1. Banco de Dados como Servigo (DAAS — Data as a Service): Esta
modalidade € direcionada ao fornecimento de servicos para armazenamento e
acesso de volumes de dados. Vantagem de que o detentor da aplicacdo conta com
maior flexibilidade para expandir o banco de dados, compartilhar as informagdes
com outros sistemas, facilitar o acesso remoto por usuarios autorizados;

2. Desenvolvimento como Servico (DEVAAS — Development as a Service):
Modelo que se apoia no compartilhamento de ferramentas de desenvolvimento e
servigos. Extremamente flexivel, permite a mescla de contetdos de diversas fontes
para criar um novo Sservico;

3. Comunicagao como Servigo (CAAS — Comunication as a Service): Modelo
gue estabelece uma comunicacédo unificada por meio de um datacenter, garantindo
gue a comunicacdo da empresa fique alocada em um sistema central,

4. Tudo como Servigco (EAAS — Everything as a Service): Unificam a
infraestrutura, plataforma, software e suporte em um Unico servico;

5. Ensaio como Servico (TAAS — Testing as a Service): Oferece um ambiente
onde 0s usuarios possam simular o comportamento de execucédo de aplicacfes e
sistemas, sendo comumente usado para testes de seguranca anteriormente dos

servigcos implementados.

2.6 SEGURANCA NA COMPUTACAO EM NUVEM

A seguranga na Computacdo em Nuvem esta diretamente ligada a localizagéo
dos dados, conforme COGO (2013) cita que existem trés tipos, interna, remota ou

distribuida, e que cada um € associado a um modelo de computagdo em nuvem.
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LEIMESTER (2010) relata que a nuvem interna esta associada 4s nuvens
privadas, que se concentra numa rede propria da empresa, garantindo maior
seguranca para os dados. Conforme LEIMESTER (2010) o usuario tem o
conhecimento da localiza¢do de seus dados e gestdo sobre os mesmos.

A localizagdo remota dos dados conforme SRINIVASAMURTHY (2010) é a
forma mais utilizada em aplicacbes da Computacdo em Nuvem, onde se tem um
debate em crescente escala sobre a seguranca dos dados remotos, questdes legais
de localizacdo dos dados, pois os usuarios ndo contem a dominio perfeito da
localizag&o de seus dados.

A localizacdo distribuida dos dados conforme LEIMESTER (2010) é
caracterizada pela combinacdo da localizacdo interna e remota. LEIMESTERT
(2010) relata que neste formato, parte dos dados fica localizada remotamente,
enquanto outra parte, de maior importancia para a empresa, fica localizada
internamente.

CASTRO (2010) relata que no cenario corporativo € comum observar que as
guestBes de seguranca da informacédo ndo séo tratadas em um nivel de gestdo da
organizagéo, tendo como consequéncia a falta de recursos para minimizar os riscos
existentes.

Conforme MENEGATT (2012) na computacdo tradicional os usuarios tém
total controle sobre seus dados, processos e seu computador, a0 migrar para a
Computacdo em Nuvem, todos os servicos e manutencao dos dados sdo fornecidos
por um provedor de nuvem, onde o cliente desconhece quais processos estdo em
execucao ou em qual localizagcéo seus dados estdo armazenados.

Uma pesquisa realizada pela SYMANTEC (2011) avaliou a situacdo de
Computacdo em Nuvem na América Latina, esta pesquisa mostrou o quesito
segurancga como principal preocupacao e objetivo das corporacdes entrevistadas na
migracao para a nuvem. A pesquisa da SYMANTEC (2011) complementa que 86%
dos entrevistados acreditam que a nuvem ndo causard impacto ou melhorar a
postura de seguranca, mas de contrapartida eles classificam a seguranca como a
principal preocupacdo com o surto de ataques de malware, roubo de dados por
ladrédo cibernético, compartilhamento inseguro de dados confidenciais via nuvem,

uso irregular da nuvem e vazamento de informacao.
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CSA (2009) divulgou uma lista elaborada juntamente com 29 consultorias e

fornecedores de servico, com sete itens considerados pecados mortais que

compdem a seguranca na Computacdo em Nuvem:

1.

Perda de dados (vazamento): Com um mau controle de API’s, geracéo de
chaves, armazenamento, gestdo fraca, pode ocorrer de os aplicativos
vazarem dados;

Vulnerabilidade de tecnologias compartilhadas: Acordos de nivel de
servico (SLA’s) garantem o gerenciamento de atualizagbes, melhores
praticas para configuracdo de servidores e manutengéo de rede, evitando
configuracdo duplicada equivocada em multiplos servidores e méaquinas
virtuais compartilhem essa informacéo;

Internos maliciosos: Servicos oferecidos pela Computacdo em Nuvem
como disponibilidade e flexibilidade precisam ter a confianca das
empresas contratantes. Cada empresa provedora de servicos contém
seus proprios niveis de seguranca ao acesso aos datacenters;

Desvio de trafego (contas e servicos): Autenticacdo efetuada de forma
insegura pode acarretar em acesso a dados, aplicativos e recursos que se
encontram em magquina virtual em nuvem;

Interfaces de programacéo de aplicativos (API's) inseguras: APlI's com
interfaces inseguras permitem que usudrios mal intencionados, tenham
acesso a seus servicos para invasao de contas;

Abuso e uso nefasto da Computacdo em Nuvem: Acesso de pessoas sem
autorizagdo com fins mal intencionados aos servicos hospedados em
nuvem;

Perfil de risco desconhecido: A transparéncia vem de encontro aos
servigos contratados da nuvem, onde o contratante tem apenas a visdo da
interface contratada, mas desconhece as plataformas e os niveis de

seguranca sobre 0s quais seu servi¢o contratado estd hospedado.

MELO (2018) relata que a seguranca da informagcdo possui principios que

devem

ser observados, a disponibilidade, integridade, confidencialidade,

autenticidade e ndo-repudio como é demonstrado na Tabela 1.
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Tabela 1. Principio da seguranca em computacao em nuvem.

PRINCIPIOS DE SEGURANCA

CENARIOS DE RISCO

Integridade

Manter os dados sem alteragdo, ou
seja, 0 dado enviado da origem deve
ser o mesmo dado recebido pelo
destino. Violacdo das leis de protecéo

de dados.

Disponibilidade

Manter o caminho entre a origem e 0

destino sempre ativo.

Confidencialidade

Os dados transmitidos entre as
aplicacdes de vérios usuarios utilizando

0 mesmo sistema de armazenamento.

Autenticagéo Verificagdo do sistema das chaves
autenticadoras (privadas e publicas)
entre entidades que se comunicam.

N&ao-repudio Garantir que a pessoa ndo negue que

tinha assinado a transmissdo da

mensagem ou arquivo.

Fonte: Autor, adaptado MELO (2018).

Os principios de confidencialidade e integridade conforme MELO (2018)

depende basicamente de medidas de seguranca, como exemplo, ter um firewall

ativo com rotas e bloqueios definidos contra virus, worms, spyware e entre outros

tipos de dano ao sistema.

A CSA (2017) que é uma organizacdo mundial dedicada a definir e

conscientizar sobre as melhores préaticas para ajudar a garantir um ambiente seguro

de nuvem, publicou um relatério com atualizacdo das doze principais ameacas a

seguranca em Computacdo em Nuvem no ano de 2016:

1. Violagéo de dados;

2. Gerenciamento insuficiente de identidade, credencial e acesso;

3. Interfaces e API’s inseguras;
4. Vulnerabilidades do sistema;
5. Invasao de conta;

6. Invasores maliciosos;
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7. Ameacas avancadas persistentes;

8. Perda de dados;

9. Diligéncia devida insuficiente;

10. Abuso e uso indevido dos servi¢cos de nuvem;

11. Negacéo de servico;

12. Compartilhamento de vulnerabilidades de tecnologia.

MENEGATT (2012) relata os principios de seguranca da informacdo em
modelo de Nuvem Publica, envolve a integridade, confidencialidade, autenticidade e
ndo-repudio. Diferente da Nuvem Publica MENEGATT (2012) afirma que a
seguranca em Nuvem Privada € muito maior, pois a mesma se encontra dentro de
um firewall, que existe um maior controle e estrita aderéncia as restricdes
regulatorias.

CORREA (2013) aponta como ponto importante na seguranca da informacéo
a disponibilidade dos servicos em uma rede de computadores, onde o responsavel
pela rede deve se preocupar com as questdes de seguranca, pra que esteja sempre
disponivel a rede de computadores para seus usuarios finais. A disponibilidade da
rede conforme GOMES (2015) pode ser comprometida com um ataque de negacao
de servico (DoS - Denial of Service), onde o objetivo é interromper ou prejudicar o
fornecimento de um servico. DEFENSORWERB (2019) relata outro tipo de ataque que

prejudica a disponibilidade de servico, o ataque for¢a bruta tipo dicionario.

2.6.1 Ataque de Negacdao de Servico

GOMES (2015) relata que um ataque de negacao de servico (DoS) tem como
objetivos de sobrecarregar uma rede de computadores, de modo de tornar o acesso
lento ou inoperante, afetar a estabilidade de servicos (e-mail, pagina web, etc.),
explorar vulnerabilidades de sistema operacionais, protocolos de rede, deste modo
usuarios legitimos ficam impedidos de ter acesso a esses servi¢os, o servidor fica
impossibilitado de processar todas as requisi¢oes.

Conforme GOMES (2015) os ataques DoS de negacdo de servico contém
duas formas de ser execucéo, o ataque de forma direta (sem disfarce de IP), onde o
mesmo tem sua interrupcao adicionando um filtro de IP ao firewall, e o ataque de

mascaramento (com disfarce de IP) chamado também de IP Spoofing, que aproveita



34

de brechas de seguranca em comutadores de rede que ndo contém verificacdo de
endereco de remetente.

GOMES (2015) relata o tipo de ataque de negacao de servico Syn Flooding
onde maquinas que utilizam o protocolo TCP séo os alvos, este ataque explora o
processo do handshake (SYN, SYN-ACK e ACK), este processo consiste no envio
dos trés pacotes utilizado para iniciar uma conexao entre cliente e servidor, 0
servidor utiliza uma estrutura de dados para armazenar os dados de conexao
(handshake) em sua memoéria chamada de TCB (Transmission Control Block).
Conforme GOMES (2015), para estabelecer uma conexao normal, o cliente envia
um pacote “SYN” para o servidor solicitando a conexéo, o servidor ao receber esse
pacote responde ao cliente com “SYN-ACK” (confirmacdo de recebimento), o
servidor reserva um TCB para essa conexdao no estado “SYN-RECEIVED”, isso
indica que a conexao nédo teve sua validade confirmada e esta parcialmente aberta.
GOMES (2015) explica que apoés o cliente receber o “SYN-ACK”, envia a resposta
‘ACK” ao servidor e assim tendo a conexdo aberta e o TCB tem seu estado
modificado para “ESTABLISHED”. O atague Syn Flooding segundo GOMES (2015),
explora essa funcionalidade de estabelecimento de conexao entre cliente e servidor,
o atacante (cliente disfarcado) envia varios requisicdes de pacotes “SYN” para o
servidor que responde com “SYN-ACK”, o atacante fica sem enviar a resposta
“ACK”, assim o servidor armazena informacédo na TCB até que sua capacidade de
memoria seja esgotada, impossibilitando que o servidor consiga processar mais

requisicoes.

2.6.2 Ataque de Forca Bruta

Segundo DEFENSORWEB (2019), o ataque de forca bruta (Bruteforce) é
realizado com a utilizacdo de ferramentas de software, efetua tentativas de varias
combina¢cdes de senhas na pagina (URL) administrativa de um site ou servico.
DEFENSORWEB (2019) relata que um ataque de forgca bruta ocasiona a
indisponibilidade de conexdo com site, tornando o servidor sem resposta (offline)
com todos os recursos utilizados no ataque.

A CERT (2017) relata que um ataque de forgca bruta consiste em adivinhar,

por tentativa e erro, um nome de usuario e senha, para assim executar processos
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que disponibilizam acesso a sites, servigos, servidores com 0s mesmos privilégios
do usuario descoberto.

CERT (2017) explica que se o atacante obtiver o conhecimento de acesso
com nome de usuario e senha, 0 mesmo pode efetuar acées maliciosas:

1. Trocar a senha do administrador ou usuério, impossibilitando o acesso ao

site ou servidor invadido;

2. Invadir o servico de e-mail para ter acesso as mensagens e lista de
contatos, além de enviar mensagens se passando por outra pessoa;

3. Acessar rede social privada e enviar mensagens aos seus seguidores
contendo cédigos maliciosos;

4. Invadir servidor e modificar permissfes de usuarios, executar acodes,
apagar arquivos, obter informacfes confidenciais e instalar coédigos
maliciosos.

O ataque de forca bruta tipo dicionario conforme CERT (2017) ocorre com 0
uso de ferramentas automatizadas com tentativas de adivinhacdo, baseada em
dicionérios de diferentes idiomas, com listas de palavras comumente usadas,
substituicdo de caracteres, informacfes pessoais de conhecimento prévio do
atacante, sequéncias numéricas e de teclado.

A realizacdo de um ataque de forca bruta segundo CERT (2017) pode resultar
em um ataque de negacao de servico, devido a sobrecarga produzida pela grande

guantidade de tentativas realizadas em um pequeno periodo de tempo.

2.7 SOFTWARE LIVRE

SABINO (2009) relata a vantagem de se adotar um software livre, onde o
mesmo evita a dependéncia de um fornecedor, assim trazendo uma economia
financeira, um dado que normalmente € necessario pagar por atualizacdes e novas
versodes do sistema, quando o software tem sua arquitetura fechada.

ROSADO (2016) explica que o software livre € um conceito de extrema
importancia na realidade das tecnologias de informacéo, e para ser considerado
como tal, precisa obedecer a certos parametros e caracteristicas de liberdade. Esta
ideia conforme ROSADO (2016) iniciou com Richard Stallman, criador do GNU

(sistema operacional composto por software livre) e fundador da Free Software
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Foundation ou FSF (entidade sem fins lucrativos criados para servir de base ao
movimento do software livre).

STALLMAN (2018) entendeu o software livre como uma referéncia a
liberdade, onde os usuarios tém a possibilidade de copiar, executar, distribuir,
estudar, modificar e aperfei¢goar o software.

GNU (2019) demonstra por um diagrama na Figura 5 criado por Chao-Kuei as
diferentes categorias de software, onde o software livre (free software) compde
todos os dominios de distribuicdo (public domain, software under, copylefted
software, software under GPL, open source software, shareware) e € distribuido de
forma livre (free-download software), diferenciando apenas do software proprietario
(proprietary software), que distribui para dominios de distribuicdo, mas sem o cédigo

fonte (public domain software without source).

Figura 5. Diagrama de Chao-Kuei.
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Fonte: GNU (2019).

O GNU (2019) e a FSF (2019) afirma que para os usuarios de um programa
de software livre se aplica quatro liberdades esséncias:
1. Liberdade zero: A liberdade de executar o programa como quiser, para
gualquer propdsito;
2. Liberdade um: A liberdade de estudar como o programa funciona, e
adaptar as suas necessidades com a precondicdo que tenha acesso ao

cbdigo fonte;
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3. Liberdade dois: A liberdade de redistribuir copias e assim vocé pode
ajudar seu vizinho;

4. Liberdade trés: A liberdade de melhorar o programa com a precondi¢cao
gue tenha acesso ao codigo fonte, lancar ao publico estas melhorias,
beneficiando toda a comunidade.

O software livre conforme STALLMAN (2018) deve apresentar a liberdade dos
usuarios executarem o programa para qualquer proposito, como copiar e distribuir
suas versfes para amigos e colegas de trabalho, com intuito de ajudar ambos,
estudar como o programa funciona, tendo em maos acesso a todo o codigo fonte do
programa, para modificar, aperfeicoar e adaptar as suas necessidades.

A OSI (2019) explica o rétulo codigo aberto (open source), criado em uma
reunido em trés de fevereiro de 1998 na cidade de Palo Alto Califérnia, logo apos o
anuncio do lancamento do codigo fonte do Netscape. A OSI (2019) que é uma
organizagdo fundada em conjunto por Eric Raymond e Bruce Perens no final de
fevereiro de 1998, com a missédo de explicar e proteger os softwares de codigo
aberto.

ROSADO (2016) relata que a OSI foi criada com o intuito de educar e
defender a utilizacdo de cddigo aberto, é responsavel pela revisdo e aprovacado de
licencas open source, em comparacao com as liberdades da FSF é mais flexivel.

OSI (2019) definiu dez requisitos para que o software possa ser considerado
open source:

1. Distribuicao livre;

Acesso ao codigo fonte;

Permissao para criacdo de trabalhos derivados;
Integridade do cddigo fonte do autor;

N&o discriminagéo contra pessoas ou grupos;
Nenhuma discriminagéo contra areas de atuacao;
Distribuicéo de licenga;

Licenca ndo deve ser especifica para um produto;

© © N o g s~ w D

Licenca n&o deve restringir a outros softwares;

10.Licenca deve ser neutra em termos de tecnologia.

De acordo com ROSADO (2016) o software livre ndo se pode caracterizar
como software gratuito, este pode ser comercializado desde que nao esteja em

colisdo as regras base da GNU e FSF. ROSADO (2016) explica que existe a
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possibilidade de um software proprietario gratuito ndo tenha a necessidade de
comprar a licenca de utilizagdo, mas, no entanto, ndo ser possivel a alteracao,
atualizacao ou utilizacéo para seu uso total.

A maioria das licencas que acompanham o software livre segundo ROSADO
(2016), permitem a modificacdo e redistribuicdo, pratica estas que sdo geralmente
proibidas por legislagdes internacionais copyright, propriedade intelectual sobre o
que foi criado. Para nao infringir a legislacdo do copyright conforme ROSADO
(2016), foi criado o copyleft, que determina que qualquer trabalho derivado possa ser
distribuido sob os mesmos termos da licenca original, definindo que as copias,
alteracdes e distribuicbes podem ser feitas por forma a garantir as liberdades de
modificar e distribuir o software assim licenciado.

ROSADO (2016) apresenta algumas das licencas mais utilizadas em software
open source:

1. GPL — GNU General Public License é a licenca que acompanha o0s
softwares desenvolvidos pelo projeto GNU, esta licenca disponibiliza a
liberdade de copia, alteracdo e distribuicdo do software por ela protegido
bem como a seguranca no sentido em que nao deve ser adicionadas
restricdes a mesma descrita na licenca, software licenciado com GPL nao
pode ser utilizado em software proprietario;

2. BSD - Berkeley Software Distribution foi criada originalmente pela
Universidade da Califérnia em Berkeley, é a licenca que permite quase
tudo desde que o criador/autor original seja citado, ao contrario da licenca
GPL, software com esta licengca pode ser incorporado em software
proprietario;

3. MIT/X11 — Licenca criada pelo Massachusetts Institute of Technology
(MIT), uma licenca permissiva, semelhante & BSD, acompanha a restricao
gue o software devera ser acompanhado da licenca;

4. Apache - Licenca permissiva e utilizada em um projeto conhecido do
software livre como servidor Web Apache. Esta licengca apresenta
condicbes para a redistribuicdo tais como os direitos da licenca sao
perpétuos, sdo garantidos mundialmente, sdo gratuitos e sem qualquer
tipo de royalties (quantia paga por alguém ao autor/criador pelo direito de
explorar, usar e comercializar), ndo sao exclusivos e os direitos nao

podem ser retirados, sendo irrevogaveis;
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5. DFSG - Licenca Debian Free Software Guidelines € um contrato social
perante a comunidade de software livre, cumpre os critérios da licenca
GPL. Promete que o sistema Debian e todos 0s seus componentes serao
livres;

6. Freeware — Licenga que disponibiliza o software gratuitamente, mas ele
nao € livre;

7. Shareware — Licenca que permite a sua distribuicdo mediante pagamento

da licenca, no entanto ndo permite a distribuicdo do cédigo.

2.8 VMWARE WORKSTATION PLAYER

O VMware Workstation Player é um aplicativo de virtualizacdo de desktop que
se encontra disponivel gratuitamente para uso pessoal e educacional conforme
relata VMWARE (2019).

VMWARE (2019) destaca que com quase 20 anos de desenvolvimento, o
VMware Workstation Player foi criado com base na mesma plataforma que o
VMware Workstation Pro e o VSphere, tornando o mesmo uma das solu¢des mais
maduras e estaveis para virtualizacéo local de desktops.

GONZAGA (2018) formulou uma pesquisa onde foi destacado o uso da
ferramenta de virtualizagdo VMware como um dos principais softwares utilizados por
empresas de Tl nos estados da regido Sul do Brasil.

FERREIRA (2018) denomina o software VMware com um Hipervisor, uma
camada de software situada entre o nivel de hardware e o sistema operacional. O
Hipervisor de acordo com FERREIRA (2018) tem a responsabilidade de controlar o
acesso do sistema operacional visitante (maquina virtual) aos dispositivos de
hardware. FERREIRA (2018) complementa que o VMware Player (software gratuito)
€ denominado de hosted (hospedado), software de virtualizacdo que se executa

sobre um sistema operacional pré-existente.

2.9 CENTOS

O sistema operacional CentOS Linux € uma distribuigdo com uma plataforma
gerenciavel, previsivel, reproduzivel e estavel derivada das fontes do sistema
operacional Red Hat Enterprise Linux (RHEL). CENTOS (2019).
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A SOFTWARE LIVRE (2009) relata que a distribuicdo CentOS proporciona
acesso aos inumeros softwares padréo de industria derivado do cddigo fonte que é
distribuido gratuitamente do sistema operacional RHEL, mantida pelo CentOS
Project. De acordo SOFTWARE LIVRE (2009), o CentOS tem total compatibilidade
com o RHEL, disponibilizando o mesmo nivel de seguranca através de updates,
diferenciando que a versdo enterprise tem suporte pago na aquisi¢ao.

Conforme CENTOS (2019), a distribuicdo ndo tem custo e € livre para
redistribuir, além de que cada versdo do CentOS é mantida até 10 anos por meio de
atualizacdes de seguranca e suporte. De acordo com CENTOS (2019), uma nova
versdo € lancada aproximadamente a cada dois anos, cada versdo € atualizada
periodicamente (aproximadamente a cada seis meses) para suporte a atualizacéao
de hardware. CENTOS (2019) complementam que todos estes aspectos resultam
em um ambiente Linux seguro, de baixa manutencdo, confiavel, previsivel e

reproduzivel.

2.10 OPENSTACK

O OpenStack é um sistema operacional em nuvem que controla grandes
pools (conjunto fixo pré-definido) de recursos de computacdo, armazenamento e
rede em todo o datacenter, tudo gerenciado por um painel que fornece aos
administradores o controle e capacita seus usuarios a provisionar recursos por meio
de uma interface web. OPENSTACK (2019).

BARBOSA (2018) relata que o OpenStack é uma plataforma de nuvem de
codigo aberto que surgiu em 2010 através de uma iniciativa da Rackspace Hosting e
da NASA. Sua estrutura conforme BARBOSA (2018) era baseada na plataforma
Nebula, da NASA e no sistema de arquivos em nuvem da Rackspace, fornece
suporte a diferentes tipos de hipervisores (Xen, KVM, HyperV, Qemu).

O OpenStack segundo BARBOSA (2018), foi projetado para fornecer servicos
em um ambiente de Infraestrutura como Servigo com finalidade de uma implantacéo
de nuvens publicas e privadas.

OPENSTACK (2019) destaca que suas seéries sdo desenvolvidas e lancadas
em ciclos de seis meses, ap0s 0 lancamento inicial de alguma distribuicéo,
lancamentos de pontos estaveis adicionais sdo langados posteriormente. Na Figura

6 é demonstrado os lancamentos das séries do OpenStack, com informagfes de
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nome da série (series), seu status atual (status), data de lancamento inicial, a

proxima fase da série e a data de sua finalizagdo de desenvolvimento (data fim da

vida).

Figura 6. Lancamento das séries do OpenStack.

Status Datade langamento inlcial

Proxima fase

Data fim da
vida

2 o
Lol Futuro :gggé;%r‘a?ni)““““m Desenvolvimanto estimado am 2019-04-11
S1ein Desenvalvimento ft(:)v‘ogv;g‘q.c‘-?nsfumudo Mantido estimade em 2019-04-10
R Mantido 2016.08.30 gﬂ;nuhnqin prolongads sstimada am 2020.02-
‘ 201800 Manutenclo prolongada estimada em 2019-08-
Launens Mantido 2018-02-28 29
Blkg Mantido 2017-08-30 ?ovi;nuhm;io estendida estimada em 2019-03-
KAt E‘z;:‘:,’a%‘o 2017-02-22 Sem estimativa de manutengiio mantida
Newton Fimdavida 20161006 2017.10.26
Mitaka Fim davida 2016.04-07 2017-04-10
LBty | Fimdavida 20161016 20161117
Kile Fim davida 2015-04-30 2016-05-02
Hung Fimdavida 2014-10-16 2015-12-07
Jaeheuse| Fimdavida 2014-04-17 2016-07-02
Havana | Fimdavida 2013.10-17 2014-08.30
Grizzly. Fim da vida 2013.04.04 2014.03.29
Eqlzom | Fimdavida 2012-09-27 2013-11-19
Cmsox. Fim da vida 2012-04.05 2013.05-06
Riabla Fim davida 20110822 2013.06.06
Sasive Fim davida 2011.04.16

i:_um_ | 7Hm7cla vida 2011.02.03

" Austin Fim da vida 2010-10-21

Fonte: Autor, adaptado OPENSTACK (2019).

SOARES (2015) relata que OpenStack € apoiado por mais de 800

organizacdes, buscando produzir uma plataforma onipresente de computacdo em

nuvem de coédigo aberto para nuvens publicas e privadas, baseando-se nos

principios de entrega de servicos sob demanda de trés principais pilares:

computacéo, redes e meios de armazenamento como € demonstrado na Figura 7.

SOARES (2015) complementa sobre os servicos do OpenStack que permitem

gestédo, orquestracdo e automacao dos recursos de Tl que envolvem a construgao

de uma nuvem privada ou a utilizacdo de nuvens publicas.
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A Figura 7 demonstra os pilares principais de servico do OpenStack, onde a
camada relacionada a aplicacdes (Your applications), se conecta a administracao de
acesso (OpenStack Dashboard), que posteriormente se conectam com 0s elementos
padrées de recursos para computacdo (Compute), redes (Networking) e
armazenamento (Storage), que séo os servigos disponibilizados pelo OpenStack
(OpenStack Shared Services).

Figura 7. Pilares de servigos do OpenStack.

OPENSTACK
CLOUD CPERATING SYSTEM

Compute Networking Storage

OpenStack Shared Services

Fonte: ICLOUD (2019).

SILVEIRA (2014) relata outros componentes que auxiliam na instalacéo e na
operacdo da nuvem, como a interface web de administragcdo nomeada de dashboard
e a OpenStack Shared Services, que € composta por autenticacdo, autorizacao,
catélogo de servicos (ldentity) e registro de imagens de maquinas virtuais (Image
Service).

O OpenStack conforme SOARES (2015) tem gerado uma larga disseminacao
no ambito de modelo de nuvem utilizando cédigo aberto, estimulando o baixo custo
de sua implementag¢do e manutencédo, além de contar com uma grande comunidade
para compartilhar conhecimento, técnicas de implantacbes e corre¢cdo de erros
(bugs).

BARBOSA (2018) define os principais servi¢os tipo Core que séo fornecidos

pelo OpenStack conforme a Tabela 2.
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Tabela 2. Principais servicos do OpenStack.

Nova (Cloud Management)

Gerencia o ciclo de vidas das instancias

de maquinas virtuais.

Keystone (Identity Service)

Valida as credenciais e informagdes dos
usuarios e grupos de usuarios. Prové
dado sobre projetos e dominios. Valida e
administra solicitagdes de autenticagéo.
Fornece catalogo de todos os servi¢os e

fornece um mecanismo de autorizacao.

Glance (Image Service)

Armazena e recupera imagens de discos
das maquinas virtuais, através de uma
APl RESTful (interface de programacéao

de aplicacdo que utiliza requisicdes
HTTP para extrair, inserir, postar e

deletar dados).

Swift (Object Storage)

Armazena e recupera objetos de dados
nao estruturados por meio de uma API
RESTful.

Cinder (Block Storage)

Prover um block storage
(armazenamento em bloco) persistente
para as instancias em execucao,
garantindo que continue existindo
mesmo apds uma maquina virtual seja

excluida.

Horizon (Control
Panel/Dashboard)

Interface gréafica para todos os modulos,
dinamizando o gerenciamento dos

recursos da nuvem.

Ceilometer (Accounting)

Fornece o monitoramento e medi¢ao dos
recursos da nuvem, facilitando tomadas
de decisdes de prevencéo e correcao

guando ocorrer possiveis falhas.

Heat (Orchestration)

Mecanismo que permite uma

automatizacao da implantacao da
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infraestrutura, visto que gerencia o ciclo

de vida do ambiente.

Neutron Prover rede como servico, criacao de
infraestruturas de redes dinamicas.
Fornece conectividade entre maquinas

virtuais por meio de uma API.

Fonte: BARBOSA (2018).

OPENSTACK (2019) relata servicos opcionais e complementares do
OpensStack, o projeto lronic que € um projeto que fornece maquinas baremetal (em
oposicdo a virtuais) que gerencia o hardware por meio de protocolos de
gerenciamento remoto e o projeto Trove, que € o banco de dados como um servigco
em nuvem. O projeto Sahara conforme OPENSTACK (2018) é outro servico
complementar e opcional que visa fornecer aos usuarios um meio simples de
provisionar estruturas de processamento de dados (como Apache Hadoop, Apache
Spark e Apache Storm) na nuvem.

2.10.1 Servico de Computacao Nova

O projeto Nova conforme OPENSTACK (2019) tem a funcdo de provisionar
instancias de computacdo, também conhecidas como servidores virtuais.
OPENSTACK (2019) explica que o projeto Nova suporta a criacdo de maquinas
virtuais e servidores baremetal (servidor fisico de inquilino Unico).

REDHAT (2019) relata que o projeto Nova é uma ferramenta de acesso e
gerenciamento total para 0s recursos computacionais do OpenStack, incluindo
programacoes, criacdes e exclusoes.

O projeto Nova conforme SILVEIRA (2014) se comunica com grande parte
dos servicos do OpenStack, é considerada a principal parte da infraestrutura como
servigo, requisitando servicos de rede, armazenamento, identidade e imagem.
SILVEIRA (2014) relata os componentes de servicos que compdem o projeto Nova:

1. Nova-api: Suporta as API's do tipo OpenStack Compute, Amazon EC2;

2. Nova-api-metadata: Recebe requisicbes das maquinas virtuais do tipo

metadado;
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3. Nova-compute: Responsavel por receber acbes de criar, pausar ou
terminar uma VM (virtual machine), através da fila de mensagens;

4. Nova-scheduler: Identifica requisicbes de VM através da fila de
mensagens e determina em qual né de computacéo a VM sera alocada;

5. Nova-conductor: Intermedia a comunicagao entre nova-compute e o banco
de dados, o que elimina o acesso direto;

6. Nova-network: Através da fila de mensagens recebe requisicdes de rede
para execucdo de manipulacdo de rede;

7. Nova-dhcpbridge: Identifica enderecos de IP alocados por VM e registra
no banco de dados;

8. Nova-consoleauth: Autoriza tokens (gerador eletrénico de senhas) para
usuarios que utilizam servico proxy de console;

9. Nova-novncproxy: Intermedia conexdes VNC (Virtua Network Computing)
para acessar VM em execucdo. Suporta clientes baseados em
navegadores web;

10.Nova-xvpnvncproxy: Intermedia conexfes VNC para acessar VM em
execucgao. Suporta cliente Java desenvolvido pelo OpenStack;

11.Nova-cert: Gerencia certificados x509 (certificado digital que utiliza a
infraestrutura de uma chave publica x509 padrdo, para associar uma
chave publica a uma identidade contida em um certificado);

12.Nova-client: Usuario utiliza para interagir com Nova;

13.Nova-manage: Utilitario para administradores da nuvem.

2.10.2 Servico de Identidade Keystone

SILVEIRA (2014) relata a importancia do Keystone no OpenStack, onde os
recursos necessitam de restricdo de acesso, o Keystone auxilia no gerenciamento
da identificacdo, autenticacdo e nos privilégios de usuarios que auxilia ha seguranca
e confiabilidade do ambiente de nuvem.

O Keystone é um servico do OPENSTACK (2019) que fornece autenticacdo
de cliente via APl REST, onde os clientes obtém esse token de acesso para outras

API’'s de servigo, fornecendo suas credenciais validas ao servigo de autenticacao.
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PYTHON (2019) relata que o Keystone fornece mecanismos de autenticagéo,
autorizacdo e descoberta de servigo via protocolo HTTP para os servigcos do projeto
OpensStack.

O servico de identidade Keystone conforme OPENSTACK (2019) tem
integracdo com servigos de diretério como o LDAP, permite mdltiplas formas de
autenticacdo, como token ou usuario e senha.

OPENSTACK (2019) relata que o Keystone gerencia os catalogos de servicos
pertencentes ao OpenStack, provendo aos usuarios uma lista dos servicos
instalados na nuvem, e para os administradores, provendo um ambiente centralizado

para criar usuarios, projetos, permissoes e politicas.

2.10.3 Servico de Imagem Glance

OPENSTACK (2018) relata que o servico de imagem Glance fornece aos
usuarios um modo de fazer upload de imagens e definicbes de metadados, os
servicos de imagem incluem a descoberta, registro e recuperacdo de imagens de
maquinas virtuais (VM). O Glance conforme OPENSTACK (2018) tem uma API
RESTful que permite a consulta dos metadados da imagem da VM, como a
recuperacdo da imagem real. Segundo SILVEIRA (2014) o Glance apenas
armazena metadados e informacdes da imagem, prové um repositério central de
imagens para 0s usuarios, mas nao é responsavel por armazenar a imagem.

ROSADO (2016) descreve os servi¢os internos do servigo Glance:

1. Glance-api: Principal servico do projeto que recebe os pedidos referente

as imagens com as quais serao criadas as maquinas virtuais;

2. Glance-registry: Servico responsavel por armazenas e tratar metadados

referentes as imagens, como o seu tamanho e tipo;

3. Repositério para ficheiros das imagens: O Glance suporta varios tipos de

repositérios, como o proprio sistema de ficheiros do servidor onde esta

instalado o servigo, o0 proprio servigo Swift do OpenStack, entre outros.
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2.10.4 Servigco de Armazenamento de Objeto Swift

O projeto Object Store (Armazenamento de Objeto), conhecido como Swift
conforme OPENSTACK (2019) oferece um software de armazenamento em nuvem,
para que O usuario possa armazenar e recuperar muitos dados com uma API
simples. OPENSTACK (2019) relata que o Swift &€ construido para dimensionamento
e otimizado para durabilidade, disponibilidade e simultaneidade em todo o conjunto
de dados, ideal para armazenar dados nao estruturados que podem crescer sem
limite.

O Swift é usado para armazenamento de dados redundante e escalavel
segundo OPENSTACK (2019), usando clusters de servidores padronizados para
armazenar petabytes de dados. OPENSTACK (2019) relata que o Swift € um
sistema de armazenamento de longo prazo para grandes quantidades de dados
estaticos que podem ser recuperados e atualizados, utiliza uma arquitetura
distribuida sem nenhum ponto central de controle, proporcionando maior
escalabilidade, redundancia e permanéncia. Os objetos sdo gravados conforme
OPENSTACK (2019) em varios dispositivos de hardware, com o software OpenStack
como responséavel por garantir a replicagdo e a integridade dos dados no cluster,
onde o0s clusters de armazenamento s&o dimensionados horizontalmente
adicionando novos nés. Se um noé falhar, OPENSTACK (2019) explica que o
software OpenStack replica seu conteddo de outros nés ativos, utilizando logica de
software para garantir replicacao e distribuicdo de dados em diferentes dispositivos.

MIRANDA (2017) relata como a arquitetura do Swift € composta:

1. Servidor Proxy: Responséavel por conectar as demais arquiteturas ao Swift;

2. Servidor Ring: Mapeamento entre o nome das entidades que estédo

armazenadas em disco a sua disposicao fisica. Contém a
responsabilidade de estabelecer quais dispositivos serdo ativados ou
replicados em casos que ocorra algum tipo de falha;

3. Servidores de Objeto: Serve como um dispositivo de armazenamento de

objetos, armazenados como arquivos binarios;

4. Servidores Contéiner: Cataloga os objetos que estdo presentes dentro dos

contéineres, ndo contém a localizagéo fisica de cada objeto, mas tem o

conhecimento de onde ele se aloja em cada um dos contéineres;
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5. Servidores de Conta: Cataloga os contéineres que pertencem a uma
determinada conta;
6. Replicador: Conserva o sistema em um estado constante em caso de falha

ou erro.

2.10.5 Servigo de Armazenamento em Bloco Cinder

O servico Cinder conforme OPENSTACK (2019) disponibiliza um
armazenamento em bloco para a nuvem OpenStack, projetado de forma a
apresentar recursos de armazenamento para usuarios finais. OPENSTACK (2019)
complementa que o servigo Cinder virtualiza o gerenciamento de dispositivos de
armazenamento em bloco e fornece aos usuarios finais uma APl de
autoatendimento, para solicitar e consumir esses recursos, sem exigir conhecimento
de onde seu armazenamento estd realmente implantado ou em que tipo de
dispositivo.

Segundo ROUSE (2017), em um cenatrio tipico, os volumes Cinder fornecem
armazenamento persistente para maquinas virtuais de tipo guest, conhecidas como
instancias, gerenciadas pelo OpenStack. Conforme ROUSE (2017) o servico Cinder
permite disponibilizar um catalogo de dispositivos de armazenamento baseados em
blocos com caracteristicas diferentes. ROUSE (2017) exemplifica este catalogo um
tipo de volume de armazenamento potencial, pode ser uma opcdo de alto
desempenho para armazenamento de banco de dados, enquanto outro volume de
armazenamento pode ser dedicado ao armazenamento de backup com desempenho
inferior. ROUSE (2017) complementa que o servigo Cinder possui também recursos
basicos de armazenamento, como replicacdo, gerenciamento de snapshot (registro

do estado de um sistema em determinado ponto no tempo) e clones de volume.

2.10.6 Servico de Controle Horizon

De acordo com OPENSTACK (2017) o servico Horizon é a implementacao
candbnica do dashboard do OpenStack, fornece uma interface de usuério baseada na

web, demonstrando muitos servicos do OpenStack em andamento.
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ROUSE (2017) relata que o Horizon é uma interface grafica baseada na web,
onde administradores e usudrios pode acessar a nuvem para gerenciar servigos de
computacédo, armazenamento e rede do OpenStack.

Conforme ROUSE (2017) o Horizon tem funcionalidades de lancar instancias
de maquinas virtuais, visualizar o tamanho e o estado atual da implantacdo de
nuvem do OpenStack, gerenciar redes e definir limites nos recursos de nuvem
disponiveis para os usuarios. Estas e outras funcionalidades de servico do
OpenStack conforme ROUSE (2017), sdo acessadas por meio de interfaces de
programacao de aplicativos (API's). ROUSE (2017) complementa que para os
usuérios finais, o Horizon atua como um portal de autoatendimento para provisionar

recursos da nuvem.

2.10.7 Servigo de Telemetria Ceilometer

O projeto Ceilometer conforme OPENSTACK (2017) é um servico de coleta
de dados que fornece a capacidade de normalizar e transformar dados em todos os
componentes principais do OpenStack atuais, com o trabalho em andamento para
suportar futuros componentes do OpenStack.

OPENSTACK (2017) relata que o Ceilometer € um componente do projeto de
telemetria (tecnologia que permite medicdo e comunicacdo de informacdes), onde
seus dados podem ser usados para fornecer faturamento ao cliente, rastreamento
de recursos e alarme em todos 0s componentes principais do OpenStack.

Segundo OPENSTACK (2019) os requisitos de telemetria de um ambiente
OpenStack séo vastos e variados, incluem casos de uso, como medicao,
monitoramento, alarme e entre outros.

O Ceilometer € um servico que fornece medigbes de recursos em nuvem
segundo REDHAT (2019), que relata os componentes de seu servico:

1. Ceilometer-agent-compute: Executado em cada nO de compute para

pesquisar estatisticas de utilizagédo de recursos;

2. Ceilometer-agent-central: Um agente que € executado em um servidor de

gerenciamento central para pesquisar estatisticas de utilizacdo sobre

recursos nao vinculados a instancias ou a nés do compute:
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3. Ceilometer-coletor: Agente que é executado em um ou mais servidores de
gerenciamento central para monitorar as filas de mensagens. As
mensagens de notificacdo sdo processadas e transformadas em
mensagens de telemetria e enviadas de volta para o barramento de
mensagens usando o tépico apropriado. As mensagens de telemetria sdo
gravadas no armazenamento de dados sem modificagao;

4. Ceilometer-alarm-evaluator: Servico de alarme que aciona transicoes de
estado em alarmes;

5. Ceilometer-alarm-notifier: Servico de alarme que executa acbes
necessarias quando os alarmes séo acionados;

6. Ceilometer-notification: Um agente que envia as métricas para 0 Servico
de coletor de varios servicos do OpenStack;

7. MongoDB database: Para dados de uso coletados de agentes coletores.
Apenas os agentes coletores e o servidor de API tém acesso ao banco de
dados;

8. Ceilometer-api: E executado em um ou mais servidores de gerenciamento
central para fornecer acesso aos dados no banco de dados;

9. RabbitMQ server: Fornece a fila de mensagens do AMQP. O RabbitMQ
(também usado por outros servigos) lida com o gerenciamento de
transacbes do OpenStack, incluindo enfileiramento, distribuicéo,
seguranga, gerenciamento, armazenamento em cluster e federacdo. O
envio de mensagens torna-se especialmente importante quando uma
implantacdo do OpenStack é dimensionada e seus servigos estdo sendo

executados em varias maquinas.

2.10.8 Servico de Orquestracao Heat

Segundo OPENSTACK (2019) o projeto Heat implementa um mecanismo de
orquestracdo, para iniciar varios aplicativos compostos em nuvem com base em
modelos na forma de arquivos de texto que podem ser tratados como codigo.
OPENSTACK (2019) relata que a missao do programa OpenStack Orchestration é
criar um servigo acessivel por humanos e maquinas para gerenciar todo o ciclo de

vida da infraestrutura e dos aplicativos nas nuvens do OpenStack.
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O Heat conforme OPENSTACK (2018) é um servico para orquestrar

aplicativos em nuvem compostos usando um formato de modelo declarativo por

meio de uma APl REST nativa do OpenStack.
OPENSTACK (2018) relata as caracteristicas do servigo Heat:

1.

6.

O Heat fornece uma orquestracdo baseada em modelos para descrever
um aplicativo em nuvem, executando chamadas de APl do OpenStack
apropriadas para gerar aplicativos em nuvem e em execucao;

Template Heat descreve a infraestrutura de um aplicativo em nuvem em
arquivos de texto que podem ser lidos e gravados por humanos e pode ser
gerenciado por ferramentas de controle de versao;

Templates especificam as relacbes entre recursos (por exemplo, este
volume esta conectado a este servidor). Isso permite que o Heat chame as
API's do OpenStack para criar toda a sua infraestrutura na ordem correta
para iniciar completamente o aplicativo;

O software integra outros componentes do OpenStack. Os templates
permitem a criacdo da maioria dos tipos de recursos do OpenStack (como
instancias, ip’s flutuantes, volumes, grupos de segurangas, usuarios etc.),
além de algumas funcionalidades mais avancadas, como alta
disponibilidade de instancias, escalonamento automatico de instancias e
pilhas aninhadas;

O Heat gerencia principalmente a infraestrutura, mas os templates
integram-se bem as ferramentas de gerenciamento de configuracdo de
software;

Operadores podem personalizar os recursos do Heat instalando plug-ins.

REDHAT (2019) relata os componentes do servi¢co de orquestracdo Heat:

1.

Openstack-heat: Uma ferramenta CLI que se comunica com o0 heat-api
para executar API’'s do AWS CloudFormation;

Openstack-heat-api: Uma APl REST nativa do OpenStack que processa
solicitagcdes de API enviando-as ao mecanismo do Heat por meio do RPC;
Openstack-heat-api-cfn: Fornece uma API de consulta da AWS compativel
com o AWS CloudFormation e processa as solicitagdes da API enviando-
as aos mecanismos do Heat por meio do RPC;

Openstack-heat-engine: Orquestra o langcamento de template e fornece

eventos de volta ao consumidor da API;
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5. Openstack-heat-api-cloudwatch: Fornece monitoramento (coleta de
métricas) para o servi¢o de orquestragao;

6. Openstack-heat-cfntools: Pacote de scripts auxiliares (por exemplo, cfn-
hup, que manipula atualizacbes para metadados e executa ganchos

personalizados).

2.10.9 Servico de Rede Neutron

OPENSTACK (2019) destaca que a missdo do servico de rede Neutron é
implementar servi¢os e bibliotecas associadas, para fornecer abstragdo de rede sob
demanda, escalondvel e independente de tecnologia. O Neutron conforme
OPENSTACK (2019) é um projeto do OpenStack para fornecer “rede como um
servico” entre dispositivos de interface (VM’s), com uma API flexivel permitindo que
redes complexas (VLAN’s, DHCP, IPv6 e etc.) sejam construidas.

Segundo REDHAT (2019) o servico Neutron lida com a criacdo e
gerenciamento de uma infraestrutura de rede virtual na nuvem OpenStack. REDHAT
(2019) relata que os elementos desse gerenciamento incluem redes, sub-redes,
roteadores, servigos avangados com firewall e redes privadas virtuais (VPN).

OPENSTACK (2019) relata que o Neutron oferece aos locatérios da nuvem
uma API para criar topologias de rede avancadas, configurar politicas de rede
avancada a nuvem, criar topologia de aplicativo da web de multicamadas, ativar
plug-ins de inovacdo (arquitetura aberta e fechada de software) que introduzem
recursos avancados de rede.

Conforme REDHAT (2019) o servico Neutron fornece flexibilidade aos
administradores de nuvem para decidir quais servicos individuais devem ser
executados em quais sistemas fisicos, é definido por software e pode reagir de
maneira facil e rapida as mudancas de necessidade de uma rede, como criar e
atribuir novos enderecos IP. REDHAT (2019) exemplifica as vantagens de utilizar o
Neutron:

1. Usuarios podem criar redes, controlar o trafego, conectar servidores e

dispositivos a uma ou mais redes;

2. Neutron oferece modelos de rede flexiveis, para que os administradores

possam alterar o modelo de rede para se adaptar ao volume e a locacao;
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3. IP’s podem ser dedicados ou flutuantes (IP’s flutuantes permitem o reenvio
de tréfego dindmico);

4. Neutron oferece um limite de 4094 VLAN’s (4094 redes), isso se traduz em
um limite de 16 milh&es de tineis na nuvem e um limite de 4094 tuneis por
nd de computacao.

REDHAT (2019) descreve os componentes do servico de rede Neutron

conforme a Tabela 3:

Tabela 3. Componentes de servico de rede do Neutron.

Openstack-neutron-server Um processo (daemon) do Python que
gerencia solicitacdes de usuarios.
Configurado com um plug-in que

implementa as operacdes da API do
OpenStack Neutron, usando um
conjunto especifico de mecanismos de
rede. Plug-ins utilizados séo o
OpenvSwitch e LinuxBridge, que usam
mecanismos de rede Linux nativos,
outros plug-ins interagem com
dispositivos externos ou controladores
SDN.

Openstack-neutron-mi2 Plug-in que gerencia os drivers de rede,
fornecendo servicos de roteamento e

comutacéao.

Network Agents (Agentes de rede) Servigco executado em cada no para
executar a configuracao de rede local
para as maquinas virtuais e 0s servigos

de rede do né.

Openstack-neutron-dhcp-agent Agente que fornece servicos DHCP para

redes de locatarios.

Servidor RabbitMQ (rabbitmg-server) Fornece a fila de mensagens AMQP. O
RabbitMQ (também usado por outros

servigos) lida com o gerenciamento de
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transacdes do OpenStack, incluindo
enfileiramento, distribuicdo, seguranca,
gerenciamento, armazenamento em
cluster e federacéo. O envio de
mensagens torna-se especialmente
importante quando uma implantagéo do
OpenStack é dimensionada e seus
servicos estdo sendo executados em

varias maquinas.

Base de dados (Database)

Fornece armazenamento persistente.

Fonte: REDHAT (2019).
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3 DESCRICAO DA SOLUCAO

O projeto propde demonstrar softwares de ambito livre e gratuito em
especifico o OpenStack, como alternativa de baixo custo e seguranca. A escolha
pela utilizagdo do software OpenStack se caracteriza principalmente por ser uma
ferramenta que contém uma comunidade de desenvolvedores ativos, onde se
contém atualizacdes constantes, assim disponibilizando uma confianca de que a
mesma ird conter uma base solida de implementacéao.

O cenério proposto para a implementacao do projeto é composto por maquina
virtual. O ambiente virtual visa a orquestracdo de uma infraestrutura como servico
em nuvem privada. Na Figura 8 € demonstrado como os servicos do OpenStack se
relacionam. O servico Heat implementa a orquestracdo da nuvem, onde todos o0s
servicos de comunicam, o servico Horizon disponibiliza a interface grafica, o servico
Neutron implementa a ferramenta de rede, o servico Cinder disponibiliza
armazenamento para & maquina virtual (VM), o servico Nova disponibiliza a
instancia para a VM, o servico Glance fornece a imagem para VM, o servico Swift
armazena a imagem para a VM, o servico Ceilometer fornece telemetria e graficos, o

servico Keystone disponibiliza a autenticacéo aos servigos do OpenStack.

Figura 8. Servicos do OpenStack.
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Fonte: Autor, adaptado VMWARE (2014).
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O hardware utilizado no projeto € composto por um roteador DHCP Multilaser
Modelo REO33 e dois microcomputadores Itautec Modelo ST4272, processador i3
2100 22 geracao 3.1ghz 3mb Lgall55, 12 Gigabytes de memodria e 500 Gigabytes
de armazenamento, a base de sistema operacional dos dois microcomputadores € o
CentOS na versdo X64-1810. O ambiente virtual seré feito pelo software VMware
Workstation Player na verséo 15, que é disponibilizada sua utilizagdo gratuitamente
no ambito educacional, doméstico, pessoal e ndao comercial. VMWARE (2019). A
maquina virtual criada no VMWARE Workstation Player ira conter de configuracéao
de memoria 4 Gigabytes, capacidade de armazenamento de 40 Gigabytes, placa de
rede 10/100, processador de dois nacleos 2vCPU. O sistema operacional
virtualizado sera o CentOS na versao X64-1810 disponibilizada no site do CENTOS
(2019). Apos instalacdo do sistema operacional virtualizado, 0 mesmo tera sua base
de dados atualizada pelo repositério da Red Hat Enterprise. O software de
implementagcdo de infraestrutura como servico em nuvem serd o OpenStack na
versao (release) Rocky. Apds instalacdo do OpenStack sera feito o acesso ao
Dashboard (API), por browser de internet com endereco IP aplicado na configuracéo
de instalagdo. O acesso ao Dashboard é efetuado por usuario e senha de
administrador da plataforma. Na tela principal do OpenStack sera efetuado a criacao
de duas redes distintas (rede_privada_1 e rede_privada_2) com um range de IP’s
diferentes, criar um roteador virtual (roteador) para a comunicacédo das duas redes,
assim simulando uma infraestrutura como servigo. Criar duas instancias (cirros_1 e
cirros_2) com a distribui¢cao Linux CirrOS, uma distribuicdo minima do Linux segundo
OPENSTACK (2019) com o tamanho de espaco de 12,1 Megabytes, projetada para
uso como imagem de teste em nuvens. Cada instancia criada terd como
configuracdo 512 Megabytes de memoria, quantidade de armazenamento de 1
Gigabytes, placa de rede 10/100 e processador de dois nucleos 2vCPU. A instancia
cirros_1 sera associada a rede_privada_1, a instancia cirros_2 sera associada a
rede_privada_2, subir as duas instancias e testar comunicacao de rede via comando
“Ping”, seguido do endereco IP do roteador virtual e fisico.

Com a criacao da infraestrutura como servico em nuvem privada, o projeto
visa efetuar um ambiente de simulagcéo de ataque a nuvem privada, verificar como a
mesma se comporta em tal situacdo. Na Figura 9 € descrito a elaboracdo de um
fluxograma, onde o administrador de rede tem a detencdo da orquestracdo da

instalacdo do software de virtualizacdo e suas configuracdes, suas respectivas
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atualizacdes, acessos, criacdo das redes privadas e instancias, associar as
instancias as respectivas redes privadas, testes de comunicagao, a simulacdo de

ataque e a verificacao de disponibilidade da nuvem privada.

Figura 9. Descricdo da solucao.
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Fonte: Autor (2019).

A simulacdo de atague serd efetuada em ambiente virtualizado com a
distribuicdo Kali Linux baseada no Debian na versdo Kali Linux 64 Bit, esta
ferramenta disponibiliza inUmeras tarefas de seguranca da informagdo conforme
KALI (2019). A méquina virtual com a distribuicdo Kali Linux tera configuragcéo de 4
Gigabytes de memodria, capacidade de armazenamento de 40 Gigabytes, placa de
rede 10/100, processador de dois nucleos 2vCPU. Uma das tarefas a ser testada é
0 teste de penetracdo via atague de negacgédo de servico (DoS), tipo SYN Flood
(inundacdo de SYN), com o intuito na qual a simulagdo de atague envia uma
sequencia de requisicbes SYN para a nuvem privada, visando uma sobrecarga
direta na camada de transporte e indiretamente na camada de aplicagdo do modelo
OSI. A Figura 10 demonstra um ambiente de simulacdo de ataque a nuvem privada,
onde o atacante (Kali Linux) disfarcado pela figura de cliente (figura vermelha),
aplica uma sequencia de requisicdes SYN ao servidor (nuvem privada OpenStack),

o protocolo TCB gerencia as requisi¢des de recebimento (SYN) e envio da resposta
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(SYN-ACK) ao atacante. A simulacdo de ataque visa que com a inundacao de
requisicées SYN o servidor ira ficar inoperante, sem a possibilidade de resposta e

acesso de um suposto cliente verdadeiro (figura azul) ao servidor.

Figura 10. Simulacéo de ataque SYN Flood.
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Fonte: GOMES (2015).

O software da distribuicdo Kali Linux que sera utilizado é o HPING, o ataque
do HPING consiste no envio de uma grande quantidade de pacotes com flags
(mecanismos légicos) setadas SYN para a nuvem privada, o intuito deste ataque €
que ap6s o mesmo verificar a disponibilidade e resposta do servico (comando “Ping”
seguido do endereco IP da nuvem privada) conforme as requisicdes do ataque em
andamento. Outra tarefa a ser testada € o ataque de forca bruta do tipo dicionario,
onde o ataque visa descobrir a senha para acesso a nuvem privada, a ferramenta do
Kali Linux a ser utilizada serd o THC Hydra, esta ferramenta ira atacar a pagina
inicial de acesso a nuvem privada com tentativa de varias combinacdes de senha e
login para acesso a mesma. Com o ataque de forca bruta em andamento & nuvem
privada, sera verificada a resposta do servigo (comando “Ping” seguido do enderego
IP da nuvem privada) e disponibilidade de acesso com login e senha de

administrador credenciado.
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4 METODOLOGIA

A metodologia utilizada neste projeto se caracteriza por pesquisa de método
indutivo de tecnologias que englobam a Computacdo em Nuvem. A pesquisa foi
efetuada com o método de revisdo de leitura de livros, sites web, artigos e projetos.
A revisdo da leitura consistiu na realizacdo de método de pesquisa do contetdo dos
conceitos sobre a Computacdo em Nuvem, modelos da Computacdo em Nuvem,
arquitetura da Computacdo em Nuvem, a importancia da ado¢do da Computacdo em
Nuvem Verde para a sustentabilidade, servicos da Computacdo em Nuvem,
seguranca da Computacdo em Nuvem, definicdo e importancia da utilizacdo de
software livre, ferramenta de software livre de virtualizacdo VMware, sistema
operacional de software livre CentOS, software livre de implementacéo de laaS de
Nuvem Privada OpenStack.

Para execucdo de validacdo de funcionamento da Nuvem Privada, foi
efetuado a implementacdo da Nuvem Privada, com a experimentacdo do trabalho
juntamente com a configuracdo necessaria para o funcionamento do ambiente
computacional. O método de testes implementado a Nuvem Privada se foca na
disponibilidade dos servigcos, processos em tempo real e segurangca. A seguranca
terd um modelo de teste simulado de ataque a nuvem.

Na fase de desenvolvimento da Nuvem Privada e a simulacdo de ataque
demonstrado na Figura 11, foi implementado um servidor (ServerCentOS), instalado
o software de virtualizagcdo (VMWARE), virtualizado o sistema operacional CentOS,
implementado a ferramenta OpenStack no sistema operacional virtualizado CentOS,
efetuado a criagcdo de duas redes privadas (rede privada 1 e rede_ privada_2)
distintas conectadas um roteador virtual criado no OpenStack, respectivamente duas
maquinas virtuais com o sistema operacional CirrOS. Estas ferramentas foram
nomeadas de Nuvem Privada OpenStack. A nuvem privada criada é conectada a um
roteador fisico (Router DHCP). O primeiro teste de processamento em tempo real e
disponibilidade é efetuado entre a maquina virtual CirrOS e o roteador fisico, o
segundo teste é entre a maquina virtual e o roteador virtual criado no OpenStack.
Efetuado verificacdo de média de tempo de resposta com a utilizacdo dos testes. A
simulagdo de ataque implementada é composta por um servidor (ServerCentOS),

instalado o software de virtualizacdo (VMWARE), virtualizado o sistema operacional
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Kali Linux, efetuado a simulagédo de ataque com o Kali Linux do tipo negacao de
servico, com intuito de gerar de indisponibilidade e atagque de forca bruta tipo
dicionario, com intuito para gerar indisponibilidade e quebrar a senha de
administrador & Nuvem Privada OpenStack, Efetuado calculo de média de resposta

enguanto ocorre e nao ocorre as simulacdes de ataque.

Figura 11. Desenvolvimento da Nuvem Privada e a simulacdo de ataque.

Nuvem Privada OpenStack

Fonte: Autor (2019).
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5 VALIDACAO

O método efetuado para validacdo da implementacdo de infraestrutura como
servico em nuvem privada se concretizou em testes de comunicacdo de rede,
verificando sua disponibilidade de servigo, processamento em tempo real, simulacéo
de ataque de negacdo de servico e forca bruta tipo dicionério.

O teste da instancia cirros_1 (CirrOS) foi realizado entre o0 mesmo citado e o
Roteador DHCP (Multilaser RE033), acionado o comando “ping” com 20 pacotes de
transmissdo, com TTL de 64 segundos no terminal de comando da instancia
cirros_1, foi efetuado visando o tempo de resposta entre o sistema operacional e o
Roteador DHCP. Os dados coletados chegaram ao resultado de que o maior tempo
de resposta encontrado foi de 0,483ms (milissegundos), efetuado o calculo da média
de resposta entre os 20 pacotes de transmissdo, encontrado o resultado de
0,2778ms como é demonstrado na Figura 12.

Figura 12. Tempo de resposta instancia cirros_1.
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O teste de comunicacdo da instancia cirros_2 foi efetuado por terminal de
comando do préprio sistema operacional para o roteador virtual criado no

OpenStack, acionado o comando “ping” com quantidade de 20 pacotes de
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transmissdo e TTL de 64 segundos, o maior tempo de resposta encontrado foi de

0,573ms, o célculo da média de resposta encontrado foi de 0,3015ms como €

demonstrado na Figura 13.
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Figura 13. Tempo de resposta instancia cirros_2.
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ApOs a instalacdo e configuracdo do ambiente de simulacédo de ataque com o

sistema operacional Kali Linux, foi efetuado um teste de comunicacédo de rede entre

o Kali e a nuvem privada OpenStack. O teste foi efetuado no terminal de comando

do Kali com o comando “ping” num total de 20 pacotes de transmissdo e TTL de 128

segundos, o maior tempo encontrado foi de 0,59ms, o calculo da média de tempo

resposta encontrado foi de 0,3219ms como é demonstrado na Figura 14.

Figura 14. Tempo de resposta Kali Linux para OpenStack.
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O ataque de negacéo de servico foi efetuado no terminal de comando do Kali
Linux assim como o teste de comunicacdo de rede, o teste de comunicacdo foi
efetuado com o comando “ping” do pacote de transmissdo 0 ao 39, totalizando 40
amostras, da amostra 0 a 19 onde néo é efetuado a simulac¢édo de ataque, efetuado
o calculo de média do tempo de resposta e encontrado o resultado de 0,26363ms,
da amostra 20 &4 39 é efetuado a simulacdo de ataque de negacéo de servico, sua
meédia de tempo foi calculada e foi encontrado o tempo de 2,02733ms, o tempo

médio calculado entre as 40 amostras foi de 1,18958ms como é demonstrado na

Figura 15.
Figura 15. Tempo de resposta ataque de negacao de servico.
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A simulacdo de ataque de forca bruta tipo dicionario foi efetuado no terminal
de comando do Kali Linux, como também o teste de comunicacdo, o teste de
comunicacao foi efetuado com o comando “ping” do pacote de transmissao 0 ao 39,
totalizando 40 amostras realizadas, da amostra 0 & 19 onde ndo € efetuado a
simulacdo de ataque, foi efetuado o calculo de média do tempo de resposta,
encontrado o resultado de 0,35311ms, da amostra 20 & 39 é efetuado a simulacéo
de ataque de for¢a bruta, sua média de tempo foi calculada e foi encontrado o tempo
de 0,33481ms, o tempo médio calculado entre as 40 amostras foi de 0,3435ms

como é demonstrado na Figura 16.
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Figura 16. Tempo de resposta ataque de forca bruta.
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6 CONCLUSAO

A implementacdo da infraestrutura como servico em nuvem privada foi
concluida com éxito, a escolha por softwares livres e gratuitos é a indicada, acarreta
em investimento apenas no hardware utilizado, sem dificuldades encontradas na
utilizacao do software de virtualizacdo VMware, sistema operacional CentOS e Kali
Linux, a maior dificuldade encontrada foi na documentacdo do OpenStack
disponibilizada no site oficial e seus desenvolvedores, para instalacdo e
configuragdo do software, a documentacao € incompleta ou desatualizada, ndo é de
bom entendimento para aprendizado ou pessoas que tenham pouco conhecimento
com sistemas operacionais de arquitetura Linux.

A ferramenta OpenStack com seus servicos demonstra uma possivel solugéo
para os paradigmas de Computacdo em Nuvem, a orquestracao de redes virtuais
com sistemas operacionais virtuais por software livre sdo de grande valia, se tem
possibilidades para uso doméstico, académico e empresarial de inUmeros portes,
estes servicos virtualizados tem uma camada a mais de seguranca para um possivel
ataque. A implementacdo de infraestrutura como servico em nuvem privada teve
pontos positivos, as instancias tiveram bons resultados de disponibilidade
encontrada no teste de comunicacao de rede. Os resultados encontrados em testes
de comunicacdo entre as instancias e o roteador fisico e virtual foram positivos,
tempo de resposta dentro do esperado, que num ambiente de utilizacdo, teria
acesso normal. A simulacdo de ataque de negacado de servico teve éxito, pois no
momento em que estava em andamento, 0s servi¢os tiveram demora nas respostas
de teste de comunicacdo de rede, o que num ambiente usual, acarretaria falta de
acesso ao servico ou demora de resposta. A simulacéo de ataque de forca bruta tipo
dicionario ndo teve éxito, aléem de o nome de usuario e senha para acesso a nuvem
privada OpenStack, n&o foram roubados, o tempo de resposta ndo conteve
oscilacdo e os servicos nao ficaram indisponiveis. A nuvem privada OpenStack para
ter uma seguranca ao atague de negacao de servi¢co, deve se implementar outras
camadas de seguranca ao redor da nuvem privada, com utilizagdo de softwares e
hardwares, assim tendo total confianca e funcionalidade plena dos servigos. Conclui-
se que a ferramenta OpenStack apresentou com seus servicos que é possivel aderir

4 nuvem privada, com uma camada de seguranca minima, dependendo do
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administrador de rede ter os corretos conhecimentos da sua funcionalidade, o trato
dos dados, instancias e redes.

Para um projeto futuro considerasse o0 desenvolvimento de uma
implementacdo de balanceamento de carga, sendo possivel a disponibilidade

ininterrupta do servigo de uma infraestrutura como servigo em nuvem privada.
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APENDICE A — IMPLEMENTACAO DE NUVEM PRIVADA E SIMULACAO DE
ATAQUE

O apéndice tem por finalidade demonstrar as instalagdes e configuracdes
necessérias para a implementacdo de nuvem privada OpenStack e a simulacdo de
ataque com o Kali Linux.

Na Figura 17 é demonstrado a primeira pagina de configuracdo de instalacéao

da ferramenta de virtualizacdo VMware Workstation Player 15.

Figura 17. Pagina inicial de instalacdo VMware.

ﬂ ViMware Woarkstation 15 Player Setup — >

Welcome to the VMware Workstation 15 Player
1 . Scetup Wizard
I >

) MRS
[;)l /'\Y [_ R The Satup Wizard will inatall ViMware Workstation 15 Mayer
on your computer, Click Next to continue or Canced to exit
the Setup Wizard.

Copyright 1998-2019 VMware, Inc. All rights reserved. This
product is protectad by U, S. and nternational copyright and
mtellectusl property laws, VMware products are covered by
one or more patents listed at:

Btto L /AN W  viveaca oM /Qo /oatants

CE] | conce

Fonte: Autor (2019).

A Figura 18 demonstra o contrato de licenca para a utilizacdo do VMware.

Figura 18. Contrato de licenca VMware.

P VMware Workstation 15 Player Setup — >

End-User License Agreament
Please read the follovwing kicense agreement carefully,

VMWARE END USER LICENSE AGREEMENT ~

PLEASE NOTE THAT THE TERMS OF THIS END USER
LICENSE AGREEMENT SHALL GOVERN YOUR USE
OF THE SOFTWARE, REGARDLESS OF ANY TERMS
THAT MAY APPEAR DURING THE INSTALLATION OF
THE SOFTWARE.

711 accept the terms in the License Agreement

Print Back [ mext ] | cancel

Fonte: Autor (2019).
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Na figura 19 é demonstrado no botdo “change” a escolha do diret6rio para a
instalagdo do VMware. A opgao “Enhanced Keyboard Driver” é uma opgéo para

driver de modelos de teclados que ndo séo considerados padrao.

Figura 19. Diretorio de instalacdo VMware.

1!.? ViMware Workstation 15 Player Setup - >

Custom Setup

Select the Installstion destination and any additonal features,

Install to:
Change....

':] Enhanced Keyboard Dreiver (a reboot will be required to use this feature)
Thizs feature requires 10MB on your host drive,

beck  |[Hew ] | Cance

Fonte: Autor (2019).

Na Figura 20 é demonstrado duas opc¢des de experiéncia ao usuario, a opgao
“Check for product updates on startup” ira verificar na inicializacdo do VMware se
contém novas versdes da ferramenta para instalar. Na opgao “Join the VMware
Customer Improvement Program” possibilita que seja enviado informacdes de erros

na ferramenta VMware.

Figura 20. Configuracéo de experiéncia de uso VMware.

ﬁ VMware Workstation 15 Player Setup — >

User Experience Settings
Edit default settings that can improve your user experience.

7] Checdk for product updates on startup
When VMware Workstation 15 Player starts, check for new versions of the
application and installed software components.

[Z Join the VMware Customer Experience Improvement Program

VMware’s Customer Experience improvement Program 2o
(“CEIP”) provides VMware with information that enables
VMware to improve its products and services, to fix
problems, and to advise you on how best to deploy and use
our products. As part of the CEIP, VMware collects technicai

~

Learn More

Back | mext ] Cancei

Fonte: Autor (2019).
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Na Figura 21 demonstra as opg¢fes de criar icone de atalho da ferramenta
VMware na Area de trabalho e no menu principal do sistema operacional.

Figura 21. Configuragéo de atalho VMware.

ﬁ VMware Workstation 15 Player Setup — >

Shortcuts

Select the shortouts you wish to place on your system,

Craate shortocuts for Viiware Workstation 15 Player in the followng places:
) pesktop

I~ Start Menu Programs Folder

seck  |[CHew ] | €onces

Fonte: Autor (2019).

Na Figura 22 é demonstrada a possibilidade de retornar “Back” caso o
administrador queira modificar alguma configuragdo de instalagdo, o botao “Install’
inicia a instalacdo da ferramenta e o botdo “Cancel’ cancela a instalagédo e

descartando todas as configuracdes feitas anteriormente.

Figura 22. Inicio de instalacdo VMware.

g ViMware Workstation 15 Player Setup == X

Ready to install VMware Workstation 15 Player

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Ciick Cancel to exit the wizard.

Fonte: Autor (2019).
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Na Figura 23 demonstra que a instalagao foi efetuada com sucesso.

Figura 23. Instalagdo VMware concluida.

ﬁ ViMware Workstation 15 Player Setup e x

Completed the VMware Workstation 15 Player

1 5 Setup Wizard

WORKSTATION Click the Finish button to exit the Setup Wizard,
PLAYER

Press the License button below if you want to enter a kcense
key now.

Fonte: Autor (2019).

A péagina principal da ferramenta VMmare demonstra a opgdo de criar uma
nova maquina virtual (Nem Virtual Machine), a pagina a seguir na Figura 24
demonstra que a utilizagéo de instalacdo do sistema operacional virtualizado sera de
uma imagem no formato I1SO, o botdo “Browse” disponibiliza a escolha no diretorio a

qual a imagem ISO se encontra armazenada.

Figura 24. Configuracao de diretério de instalacdo VM.

New Virtual Machine Wizard >
Welcome to the New Virtual Machine Wizard LJ a
A virtual machine is like a physical computer: it needs an operating system. How will you lj.l

Install the guest oparating system?

Install oparating system from:
Usne o physical drive

WORE .:’;' ,IA"._’: i ) Use I1SO iImage:
RPILAYER |

- I Browse.

Select the installer disc image to continue

I will install the operating system later

The virtual ML e creatod with o Blank hard disk

Fonte: Autor (2019).
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Na Figura 25 foi escolhido a opgdo “Linux” de sistema operacional e sua

versao “CentOS 7 64-bit”.

Figura 25. Configuragéo de sistema operacional VM.

Guest Operating System
1. Microsoft Windows

1 c = 2 Linux
4, Other
oy’
ORK FATICON Version CentOSs 7 64.bit

PLAYER"

New Virtual Machine Wizard *
Select a Guest Operating System [_‘z
Which operating system will be installed on this virtual machine? l‘l‘l

Fonte: Autor (2019).

Na Figura 26 tem a opc¢ao de criar um nome (Name) para a maquina virtual e

a localizacao (Browse) no diretério em que a mesma sera armazenada.

Figura 26. Configuragéo de nome VM.

New Virtual Machine Wizard

Name the Virtual Machine

What name would you like to use for this virtual machine?

Virtual Machine Name

Name |

WORKST

PLAYER"

1 c Location: 0 Browse
@’
= N ~N

Fonte: Autor (2019).
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Na Figura 27 é configura a quantidade de armazenamento da maquina virtual

para 40 Gibabits, efetuado também a configuracdo de dividir o disco virtual em

multiplos arquivos (Split virtual disk into multiple files).

Figura 27. Configuracéo capacidade de disco VM.

New Virtual Machine Wizard

Specify Disk Capacity

How large da you want this disk to be?

Disk Size

Maximum disk size (In GB): |40.000 - -+

1 .: add applications, files, and data to your virtual machine
@
FTATICON

VO RIS

PLAYER"

Recommended size for CentOSs 7 64-biu 20 GB

Store virtual disk as a single file

= Split virtual disk into multiple files

camputar but may reduce parformance with very large disks,

The virtual machine’s hard disk Is stored as one or more files on the host
computer's physical disk. These file(s) start small and become larger as you

Spttting the disk makes It easier to move the victual machine to another

Fonte: Autor (2019).

Na Figura 28 se encontra uma pagina de configuracbes minimas de criacao

da maquina virtual, no botao “Customize Hardware” sera adicionado mais um nucleo

de processador e mais 3072MB de memodria, num total de 4096 MB.

Figura 28. Pagina de configuracdo minima VM.

New Virtuasl Machine Wizard

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install CentOS5 7 64-bit.

The virtual machine will be created with the following settings

Name: ContOS 7 64.-bit
c Location: /home/servercentos/vmware/CentQ5 7 64-bit
1 - ] Version Woaorkstation 15.x
WORKSTATION Operating System: CentOS 7 64-bit
PLAYER"™
Hard Disk: 40 GB
Memory: 1029 MB
Network Adapter:  NAT
Other Devices: CD/DVD, LUSB Controller, Printer, Sound Card

Customize Hardware

& Autamatically power on this virtual machine after cregtion

Fonte: Autor (2019).
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Na Figura 29 é demonstrado a adicdo de memadria RAM e processamento.

Figura 29. Pagina de customizacgéo de hardware VM.

Virtual Machine Settings =

Hardware

Fonte: Autor (2019).

Apos a criacdo da maquina virtual e sua inicializacdo é demonstrado na

Figura 30 a pagina inicial de instalacdo do sistema operacional CentOS.

Figura 30. Pagina inicial de instalacdo CentOS.

CentOS 7 64-bit - VMware Workstation 15 Player (Non-commerclal use only) - o x

Flle  Virtual Machine Help

Install CentOS 7
Test this media & install Cent0s 7

Troubleshoot ing

To grab input, press Ctrl+G | s

Fonte: Autor (2019).
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Na Figura 31 é configurado o idioma do sistema operacional para lingua
Portugués do Brasil.

Figura 31. Configuragéo de idioma CentOS.

CentOS 7 64-bit - VMware Waorkstation 15 Player (Non-commercial use only) - o »
Ip
INSTALACAD DO CENT
0 Aot
SEJA BEM VINDO AO CENTOS 7.
Qusl idioma voce dessja itilizar durante o processo de instalagbo?
Portugués (Portugal)
Romand
Pyccrmi
Slovendina
Slovenifinag
shqip
o
1l put, press CtrdeO T

Fonte: Autor (2019).

Na Figura 32 € demonstrado a pagina de configuracdo de instalacdo do
CentOS.

Figura 32. Pagina de configuracdo de instalacdo CentOS.

CantQS 7 64-bit < VMware Workstation 15 Playwr (Non-commmrcial use only) - o %
Flle Virtual Machine Heip
- b e
LOCALIZACAO
DATA & HORARIO
Funo hotano A rcaw/Sho Pudo
E SUPORTE A IDIOMAS
Portuguds (BrasA)
SOFTWARE
@ : |
’ 6 !
SISTEMA
lal DESTINOINSTALACAO KDUMP
A (=1 _

Fonte: Autor (2019).
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Selecionado opgao de “Selegcdo de Software” da Figura 32 anterior, foi
configurado na Figura 33 a visualizagdo “Gnome DeskTop” interface grafica no

sistema operacional.

Figura 33. Selecao de Software CentOS.

CentOS 7 64-bIt - VMware Workstation 15 Player (Non-commercial use onty) - e x

File Virtual Machine Help

e

Ambiente Base Extensdes para Ambiente Selecionado
Minimal Install Backup Client
Dasic functionality Cliant tools for cannecting 1o a backup secver and daing
Computa Node Dk
INSEALMION 1Or Parforming COMPUEMIon mnd rocessing GNOME Applications
fafraatrantins Berene A set of commonty used GNOME Applianions
Server 1or Oparating necwork InfrastIucture sarvicns Internet Applicstions
File and Print Server Dmad, chat, and viden confersncing software
Flin, print. and stocage server tor srtevpelses Legacy X Window % Compatibliny
Basc Web Sarvar Compatbility progr gy AN from o warking
Server For anrving static and dymamic rternet content wizh legacy X Window Systam srwwonments.
Virtualizution Host Office Sulte and Productivity
Minimad vetuakeation hast A NB-purpose offics site and ot odstivey tools
Swrver with GUI Smart Card Support
Secver for opersting network efrastrocture seeces Sopport fos uiing smart card mnhantication

with » GLn c
ompatibilicy Liiraries
O GNOME Desktop Compattslny Rrares for Ipplications tult 0n previous
GROME tx » bighly nullve s Uass fipidy Seektop versons of CentOSs Linus
Stitunment. Forramentas de Dessovalvimento
KOE Plazma Wockapaces A Dasse GEWDMNENE #OWK OIImm N
Security Toole
Securtty toals for integrsy and trust verification

A interface which includes a panel, ¢
Al deshtop wigHS, Ml Ty
r e o Y System Administration Tools
KOE appdicatsons et A AR Lo 2

TO toleate Inpul. press Corl«AlL - s Sm Y

Fonte: Autor (2019).
Acionado opc¢ao “Fonte de instalagado” da Figura 33 anterior, e posteriormente

na Figura 34 foi escolhido o disco virtual criado no VMware para a instalacdo do
CentOS.

Figura 34. Configuracéo disco virtual para instalacdo do CentOS.

CentOS 7 64-bit - VMware Workstation 15 Player (Noo-commerclal use only) - o b

File  WVirtualt Machine Help

L

Seolegio de Dispositivo

Selecione
chque s

Discos PadirOes Locais

3(8) dispositivols) nos qunis vocod gostaria de instalac. Eles permanecerdo intocados até que vocé
Ao do menu prncipal “iniciar instalagho

40 GIB

-

ViMware, VMware Virtual S

nrle f A0 Gl Tivew
£ e o sl ackos Ay ko yarla tocedus
Ohcos mpecislitndos & de Rede
Adicionus um disco..
o rolke . . 8o rowcadt
Outras opgbes de armazensamento
Particionamento
o) Contigaas mtomaticarers o particicrnameno Bai lrwl confugarar @ Eeticonamena
Fa qostaria de dipontsizar avpaco adiclanal
Rasema (o #3500 chalo 8 carregador oe wicabiscio M00s eeconados 40 Gill capacdadn: A0 GIls swe Azuabzar
Tor releass NPUL. press Tt s AL =1 L

Fonte: Autor (2019).
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Acionado opgao “Rede & Nome do Host” da Figura 34, posteriormente na

Figura 35 foi acionada a placa de rede e nome do host.

Figura 35. Configuragéo placa de rede/nome de host CentOS.

CentOS 7 64-bit -~ VMware Workstation 15 Players (Noa-commerclal use only) o =

File  Virtuat Machine Help

Fonte: Autor (2019).
Na Figura 36 é demonstrado a inicializacdo da instalacdo do CentOS.

Enquanto a instalagao ocorreu foi configurado na opgéo “Senha Raiz” uma senha

para acesso como administrador “root”.

Figura 36. Instalagcdo CentOS.

ContOS 7 64-bit - VMware Waorkatation 15 Player (Noo-commercial use only) - o ~

-

(S N - ONFIGURAGCOES DE USUARIO

% SENHA RAIZ ‘ CRIAGAD DIl USUARIO
A srrda oot ndo for detenmenada m Aerbnat siawo sera criedo

""" -

E—

' - . UL = =
| VEIPIHY — - -
umuﬁ T Nl i s
e e “,

[—

1 B

Fonte: Autor (2019).
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Na Figura 37 é configurada uma senha para o acesso como administrador ao
CentOS.

Figura 37. Configuragéo de senha CentOS.

CentOS 7 64-bit - VMware Workstation 15 Player (Non-commercial use only) - o x

Vario

aSE ML press Crl+ Al =)

Fonte: Autor (2019).

ApoOs a instalagdo do sistema operacional CentOS e seu acesso, € feito as
configuracbes necessarias para a instalacdo do OpenStack, com terminal de
comando do CentOS, é necessario atualizar o sistema operacional com o comando:

yum update

O préoximo passo € instalar algumas ferramentas complementares com o
comando:

yum install vim wget git ntp firewalld

Habilitado o servico de firewall e geréncia de rede:

systemctl enable firewalld NetworkManager

Habilitado servi¢o de sincronizagéo de reldgios:

systemctl enable ntpd

Habilitado inicializacdo dos servicos de firewall, geréncia de rede e
sincronizagao de relégios:

systemctl start firewalld ntpd NetworkManager
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Verificado o status inicializacdo dos servigcos de firewall, geréncia de rede e
sincronizagéo de relégios:

systemctl status firewalld ntpd NetworkManager

Efetuado paralisacao dos servi¢os de firewall e geréncia de rede:

systemctl stop firewalld NetworkManager

Desabilitado os servigos de firewall e geréncia de rede:

systemctl disable firewalld NetworkManager

Editado e desabilitado a estrutura Selinux (Security Enhanced Linux)
configuragéo da camada de seguranca extra do CentOS:

vim /etc/selinux/config

Desabilitar o SeLinux:

SELINUX=DISABLED

Editado a configuracdo de transposicdo do nome da maquina para um
endereco IP:

vim /etc/hosts

Adicionado a configuracao abaixo com o IP do micro, nome do micro e o seu
nome de dominio qualificado (FQDN):

192.168.1.102 dhcppc2 dhcppc2.localdomain

Atualizado o servidor de horas:

ntpdate br.pool.ntp.org br.pool.ntp.org br.pool.ntp.org

Reiniciado a maquina virtual e apds seu inicio é verificado se o0s servicos de
firewall, geréncia de rede e sincronizacao de reldgios estdo desativados:

systemctl firewalld NetworkManager ntpd status

Iniciar apenas servi¢co ntpd:

systemctl start ntpd

Configurado a placa de rede para melhor visualizagdo e organizagao:

cd /etc/sysconfig/network-scripts

Editado a configuracdo da placa de rede fisica:

vim enp0s25

Efetuado nova configuracao:

DEVICE=enp0s25

DEVICETYPE=enp0s25

TYPE=Ethernet

BOOTPROTO=static
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IPADDR=192.168.1.102

NETMASK=255.255.255.0

GATEWAY=192.168.1.1

DNS=8.8.8.8

ONBOOT=yes

Reiniciado a placa de rede fisica:

systemctl restart network

Iniciado a instalacdo do OpenStack:

yum install centos-release-openstack-rocky

Atualizado sistema operacional novamente:

yum update

Instalado utilitario de instalacdo do OpenStack:

yum install openstack-packstack

Utilizado o utilitario Packstack para instalar OpenStack:

packstack --allinone --provision-demo=n

O comando “allinone” direciona que todos os servigos do OpenStack vao ser
instalados em um Uunico sistema operacional, o comando “provision-demo=n’
delimita que o projeto demo néo serd instalado.

ApGs a finalizagdo da instalacéo é instalado ferramentas de gerenciamento de
servico OpenStack:

yum install openstack-utils

Verificado se todos os servicos do OpenStack estdo acionados:

openstack-service status

Localizado a pasta com as configuracdes da placa de rede fisica com intuito
de criacdo de uma interface de rede virtual para o OpenStack:

cd /etc/sysconfig/network-scripts/

Copiado a configuracdo da placa de rede fisica para uma nova placa de rede
virtual:

cp ifcfg-enp0s25 ifcfg-br-ex

Editado a placa de rede virtual:

vim ifcfg-br-ex

Configuracéo aplicada a placa de rede virtual:

DEVICE=enp0s25

DEVICETYPE=enp0s25
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TYPE=Ethernet

BOOTPROTO=static

IPADDR=192.168.1.102

NETMASK=255.255.255.0

GATEWAY=192.168.1.1

DNS1=8.8.8.8

ONBOOT=yes

Editado a placa de rede fisica:

vim enp0s25

Configuracéo aplicada a placa de rede fisica:

DEVICE=enp0s25

HWADDR= “Aqui vai o numero Mac Address da placa de rede fisica”

TYPE=OVSPort

DEVICETYPE=0vs

OVS_BRIDGE=br-ex

ONBOOT=yes

Na Figura 38 é efetuado acesso ao Dashboard do OpenStack via navegador
browser de internet, o Mozilla Firefox, o endereco utilizado para acesso é o
192.168.1.102. Usuario e senha utlizados se utilizados para acesso como

administrador se encontra no arquivo keystonerc_admin.

Figura 38. Dashboard OpenStack.

Loge < Openttxch Dmbbaet - Mogitls Firehon

openstack

Fonte: Autor (2019).
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Na Figura 39 é demonstrado o acesso ao painel de gerenciamento do
OpenStack, acessado o menu “Redes” e apos clicado no botdo “+ Criar Rede”, a
pagina “Criar Rede” se apresenta, a rede foi nomeada como “rede privada_1”,
ativado as opgdes de “Ativar Estado Administrativo” para o administrador ter a
possibilidade de configurar novamente a rede quando ja criada, “Compartilhado”
para a rede ter a possibilidade de ser compartilhada com outras redes e “Criar sub-

rede” que ira habilitar a opgcéo de sub-rede.

Figura 39. Configuracéo rede_privada 1.

Reces - OperSack Dachboaee - Mazilla Firefox s R
3 firdes - OpesStack lle) X - 4

€« ¢ T 1916110 n ! ¥ m =00 no

Fonte: Autor (2019).

Na Figura 40 é demonstrado o menu “Sub-rede”, nomeado a Sub-rede como
“subrede_privada_1”, adicionado o endereco de IP 192.168.1.0/24, que serd o
endereco inicial para a rede, configurado como versdo do IP para IPV4,0 IP
gateway setado é o 192.168.1.1 que é o roteador (Multilaser RE033) conectado a
nuvem privada OpenStack.
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Figura 40. Configuracéo sub-rede rede_privada_1.

Redes - OpenStack Dashbosrd + Moglla Firefon - v ox
3 fees - OppeSmca e X
2 CQ B 192 J6A0102\tm hmmetiprop tiveto hali reste setimos__sremtrufmetef w00 no =

Lo e e Azcads 4w £ s e
#u Tatews & Sede" v o W de Dweay’ it
S 0uh ol paen o TV 3 emany” @ Bt v
T AT B TR B e A
S PR T U e
Twuste Qumesy’ Covpncs sesan it
con vw @ o w e Torates 13 52wy

Fonte: Autor (2019).
Na Figura 41 é habilitada a op¢gédo de DHCP e apds o botédo “Criar”.

Figura 41. Configuracao detalhes sub-rede rede_privada_1.

Redes - OperStack Dashbosnd - Mosila Frefor == AT

3 feces - OppeSaca e X 4
PR 162 1660100 Uitetmo b MK st sefimos_srenutmetie R | 704 noiE

W e D9 RN UOITE A8 I FEL 1 L34S

Peee ov bimaiee ©

Terviteres @ roos TVG- 8

Nt v @

Cw |+ Vo -

Fonte: Autor (2019).

Na Figura 42 é criada outra rede nomeada de “rede_privada_2”. Habilitada

para ativar estado administrativo, ndo compartilhado e criacdo de sub-rede.
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Figura 42. Configuracéo rede_privada_2.

Redes - CpenStack Dashbourd + Moglla Frefou - 0 KX

3 fees - OppeSmca e X
2 CQ 0 192 J6A0102\tm hwme iy tiveto hali este _setimos__srestesrtpnrioefm w00 no

Fonte: Autor (2019).
Na Figura 43 é configurado o nome da sub-rede para “rede privada 2",

endereco de rede para 10.10.10.0/24, versao do IP IPv4 e sem endereco de
gateway,0 OpenStack oferece o servico de gateway virtual se o administrador de

rede necessita da criacdo de uma nova rede.

Figura 43. Configuragcéo sub-rede rede_privada_2.

Redes - OpeniStack Casbboand - Moatls Fraton P

£ Feoes  OperSac Dee x4
€+ C0 T 192. 168 1 102NN M et aer 1 0a TA MRV IEaNE_ Set Qe LI Mmoo 0y W

Fonte: Autor (2019).

Na figura 44 € habilitado o DHCP e acionado o botdo “Criar”.
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Figura 44. Configuracéo detalhes sub-rede rede_privada_2.

Redes - Operdtack Dasbboard - Mogils Fratoe - 8 W

O frdes- Operbiacr e = +
€+ 0Ca (D 192 1601 102 s réwarafprrer tinetmorin A nate_sefwork__ztestey frartide w0 nmo

Crint Pace

Fonte: Autor (2019).
Na Figura 45 é demonstrado o acesso ao menu “Roteadores”, acionado o

botdo “+ Criar Roteador”, na pagina “Criar Roteador” foi configurado o nome do

roteador como “roteador”, ativado estado administrativo e acionado o botdo “Criar

Roteador”.

Figura 45. Configuracao roteador.

Rrtmadores - Opexiwh Dmhboerd - Masrka Firefor -—'n &

[ Soteatans « Cpesiler. X +

H
1
a
o
-
B8
"

€00 162 381102400004

Criar Roleador

o & i

Fonte: Autor (2019).
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Na Figura 46 é demonstrado o menu “Topologia de Rede”, a pagina

apresenta as duas redes privadas criadas e o0 roteador conectado a

‘rede_privada_1.

Figura 46. Topologia de rede (roteador + rede_privada_1).

Topokaga de Rrde - OperStack Ombbawrd - Markls Fiesfo Sy G0
B fopctogu tw Bt - O x H - -
- L Cc0 [ 102388 1. 102 Wnstmarnt gmmpur s rprraue T N Oy neo =
Clcosoatax = p—
. Topologia de Rede
W = .. —

®—— W

Fonte: Autor (2019).

Na Figura 47 foi acionada a opcao de “Adicionar Interface” clicando no
roteador conforme a Figura 46 acima. Na pagina “Adicionar Interface” é adicionado a

sub-rede “rede_privada_2”.

Figura 47. Adicionar interface ao roteador.

eoteader - OpesStack Dauboard - Marila Firefia 20
3 rtoadr - CpertStack D X 4
« 200 [ 2825601 102 sy soend e -0 800 -4 Nl 00%) m w90 nmo =

Adiconat Intedsoh

e

Fonte: Autor (2019).
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Na Figura 48 sdo demonstradas as duas redes privadas conectadas ao
roteador virtual.

Figura 48. Topologia (roteador + rede_privada_1 + rede_privada_2).

Topckaga de Rrde - Opestack Unbbawrd - Marils Fiesfo S s R
B topctogu tw Bete - Cpe =
< e 0 [ 1823841102 wrt . i e @y neo =
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v. Topologia de Rede
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Fonte: Autor (2019).

Na Figura 49 é demonstrado o acesso ao menu “Imagens” e acionado o botao
“+ Criar Imagem”, na pagina “Criar Imagem” € nomeado e a descricdo da imagem
como cirros_1, a origem da imagem foi escolhida uma imagem da distribuigdo Linux
CirrOS. O formato de leitura escolhido é o QCOW?2 (formato de arquivos que otimiza
armazenamento em disco) emulador de QEMU (virtualizagcdo completa de um

sistema dentro de outro). Acionado o botdo “Criar Imagem”.

Figura 49. Criacao imagem.

Imagera - DpenStack Dmbbow? - Moafls Freston - ‘@ N
O vagens Oyt L % +
« cn 192380 L 100 % “ @ O no »

Fonte: Autor (2019).
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Na Figura 50 é demonstrado o menu “Instédncias” e acionado o botdo

“Disparar Instancia. Na pagina “ Disparar Instancia” e na aba “Detalhes” € nomeado

a instancia como nome e descrigao “cirros_1”.

Figura 50. Detalhes instancia.

Iratancis « OpercStack Dinhboud - Mugils Fratim 340 N

O rathn - Opealtens ¥+

- - Cc0 192 008 1 102

Fonte: Autor (2019).

Na Figura 51 é demonstrada a aba “Origem” onde é acionado o botao “Nao

para criar um novo volume e configurado para a imagem “cirros_1".

Figura 51. Origem instancia.

Instingus - OpenStack Dustbowd - Muails Frafon =8 Ot

£3 amtancion - OpenSiany - x4
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Fonte: Autor (2019).



100

Na Figura 52 é demonstrado a aba “Flavor” que é alocado a configuragéo
“‘m1.tiny” para a instancia, as configuragdes sao de um processador virtual (1 Vpcu),

512MB (memdria RAM) e com um total e disco raiz de 1GB.

Figura 52. Flavor instancia.

mtincin - OperStack Dashoosrd - Maaa Firefos =] !
O wntiown - Operdins - x +
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Fonte: Autor (2019).

Na Figura 53 é alocado na aba “Redes” a configuragao de “rede_privada_1”

para a instancia. Acionado o botdo “Disparar Instancia”.

Figura 53. Rede instancia.

mtincis - OperStack Dashooard - Manla Firefos - -8 X
£ vatiscm < OpesSnns | x4
€ ca (0 192168 1102 rbeoespepetivay LI no =

Fonte: Autor (2019).
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Na Figura 54 € demonstrado que ao acionar a instancia “cirros_1” e a aba

“Console”, se tem a visualizagdo da maquina virtual e acesso a instancia “cirros_1".

Figura 54. Console instancia.

grras.] - OpesStack Dashdoard - Manta Rrefes

Fonte: Autor (2019).

Na Figura 55 é demonstrado o teste de conexdo fora da nuvem privada até o

roteador gateway de endereco 192.168.1.1 (Multilaser RE033).

Figura 55. Teste de comunicacéao instancia cirros_1.

cxrn, Lo B0ScE) ctbd e She ) 20ccd Y5cd) « Mantiae Frwts

{ C o 1923881102

Fonte: Autor (2019).
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A configuragdo da instancia “cirros_2” segue os passos semelhantes ao do
“cirros_1”, a diferenga de configuragdo se encontra aba “Redes”, onde a
configuracdo acionada € a “rede_privada_2” para a instancia. Na Figura 56 é
demonstrado o teste de comunicacdo com a rede virtual criada (Gateway
10.10.10.1).

Figura 56. Teste de comunicagé&o instancia cirros_2.

s AV e ST0-Saf - Aae B0 - 2985 200800 5 1) - Mogdia Frwton - . »

Fonte: Autor (2019).

Na Figura 57 é demonstrado no menu “Topologia de Rede” na aba “Graficos”
toda a infraestrutura virtual criada, demonstrando a implementacdo de uma

infraestrutura como servigco em nuvem privada.

Figura 57. Topologia de rede modo gréfico.

Topologs fe Rede - OpenStack Dassdoard - Mostia Frtos

R +
- W I Q4 nfo =
Gt = .

Fonte: Autor (2019).
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Ap6s a implementacdo da infraestrutura como servico foi elaborado a
ferramenta de simulagédo de ataque, na Figura 58 é demonstrado a pagina inicial do
VMware para criacdo de uma maquina virtual (Create a New Virtual Machine) com o

sistema operacional Kali Linux.

Figura 58. Pagina inicial VMware.

VMware Warkstation 15 Player (Non-commercial use only) - © =

File  Virntuwal Machine Help

_ Welcome to VMware Workstation 15 Player

Create a New Virtual Machine

Wte a new virtual machine, whitch witl then be

[ r E '
Crus
|“"-'lbd addwdd 1o the top of your Library

Open a Virtual Machine
Open an existing virtual machine, which will then
be added Lo the tap of your Lsrary

Upgrade to VMware Waorkstation Pro
@ Get advanced features such as snapshots, virtual

network management, and mote

‘ Help

3
- View online help

s
-

This product is not licenced and Is available for non-commercial use
W only, For commercial use, poehase o loense [1oy .

Fonte: Autor (2019).

Na Figura 59 é representada a escolha do disco fisico a ser utilizado e a

utilizacdo de uma imagem ISO para instalacdo do Kali Linux.

Figura 59. Configuracéo de disco e imagem VMware.

Neaw Virtual Machine Wicard -

I 1
|u__':‘ "l

=

Fonte: Autor (2019).
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Na Figura 60 é demonstrado as configuragdes implementadas para a criacao

da maquina virtual.

Figura 60. Configuragéo de hardware VMware.

Virtust Machine Settings »*
Harawaore
Memocy
@ Processors 2 NEMOry size must De a mudtple of 4 MB
New CO/MOVD (IDE) Using file Morme/serverced Meitry for thin virtusd maciine :22! . (=2
# Network Adapter NAT 64 GB WY recomemended memary
M Sound Card Auto detect 32 GB e brwvpnnd
S rinter Presem 16.GH
@ USS Controller Preseit aGe
D plary Ao getect 1 G
12 ] W R mended memory
1 Gh 768 MB
1B
O ™MD
128 MB @ Guest OS recommended rimmum
04 M Er R
32 MB
16 MK
3 MB
- Aca a4 ™Mp
" el xX Close

Fonte: Autor (2019).

Na Figura 61 € demonstrada a péagina inicial de instalacdo do Kali Linux,

selecionado a opg¢ao “Graphical install”.

Figura 61. P4gina inicial de instalagdo Kali Linux.

Other Linux 4.x or later kernel 64-bit - VMware Workstation 15 Player (Non-commaercial use only) — o x

File  Virtual Machine Help

KALI

“tha quietor o Hacomaytne mora vou ara abla to heanp™

Boot munu

To grab Input, press Cirl+6G i S is B

Fonte: Autor (2019).



105

Na Figura 62 € demonstrada a escolha de linguagem (Portuguese Brazil)

para instalagéo.

Figura 62. Selecao de idioma Kali Linux.

Other Linux 4.x or later

Flle.  Vitual Machine Help

kernel G4-bit - VMware Workstation 15 Player (Non-commercial use only) - o »
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Samegitin
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Na Figura 63 €
instalagao.

Fonte: Autor (2019).

demonstrada a selegcdo de localidade (Brasil) para a

Figura 63. Selecao de localidade Kali Linux.

Flle  Victual Machine Help

Selocionar suae localidade

lacalidade nao estd istada
Pain berrslrns O sres
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outro

Captusar tets
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o -

Vol ae

Coantinuar |
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Fonte: Autor (2019).
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Na Figura 64 é demonstrada a escolha do nome de maquina (Kali) para o
sistema operacional.

Figura 64. Selegcao de hostname Kali Linux.

Other Linux 4.x or leter kernel 64-bit - VMware Workstation 15 Player (Non-commercial use only) — o »

Configurar a rede

»
Por favor Informe o nome de maquine Chostneme”) para este sistema.

O nome de maquing Chostname ) @ uina palava Gnice gue identifica seu sistema na rede. Se vocd ndo
sabe qual deve ser o nome de sus maguina, consulte o seu administrador de redes. Soe voch exts
configurando suas propria rede doméstica, vood pode usar qualquer nome agul,

Nome de maguina

[ =14

SRR — 1 2 |

Fonte: Autor (2019).

Na Figura 65 €& demonstrada a criacdo uma senha para acesso (root)
administrador ao sistema operacional Kali Linux.

Figura 65. Criacdo de senha de administrador Kali Linux.

Other Linux 4 x or later kermel 64-hit - VMware Workstation 15 Player (Non-commescial use only) - ] »

| L —
Configurar usuarios o senhas

Vocoh preciva definir umas senha para © ‘root’, a conta administrativae do sistema. Um usuario malictoso ou
nio qualificado com acesso root pode levar & resultados desastrosos, portanto vacsd deve tomar o
culdado de escolhor Uuma senha que NAo sela Facl de ser adivinhada. Fssa senha nio deve ser uma
PAavia encontrado om AAdondrios ou uma palaovra Que Possa sor fTacdlmente assodiadae & vood,

Uma boa senha conters uma mistura de lelras, numeros = postuachdo @ deversa ser modificede em
Intervalos regulares.

O usuario root ndo deverd ter uma sonha em branco. Se vach dpjl--r wate campo vazio, & conta do root
sord desabilitada ¢ & comta do usudrio iniddal do sistema recebord o poder de TOMar-Se Yoot usando o
comando “sudae”

Note que vook ndo podera ver & senha snguanto & digta,
Senha 20 root.

il

Mostrar & senha

Por tavor, Infaorme novaments a mesma senha de root para verificar sae vach digitou.a corret ameant ».
IS PP/ BINSOED B SIS S Vs Te 3¢ B

MOstrar & senha

Capturar tela Voltar Caontinuar

e /E'Hou

Fonte: Autor (2019).
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Na Figura 66 € demonstrada a selecao de fuso horario (Rio Grande do Sul)
para o Kali Linux.

Figura 66. Selecdo de fuso horério Kali Linux.

Other Linux 4.x or later kernel 64-bit - VMware Workstation 15 Player (Non-commercial use only) - (=] »

Configurar o relogio
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Fonte: Autor (2019).

Na Figura 67 é demonstrada a utilizacdo da configuracédo de instalacédo para
usar o disco inteiro.

Figura 67. Selecao de particao de disco Kali Linux.

Other Linux 4.x or later kernel 54-bit - VMware Waorkstation 15 Player (Non-commercial use only) - o »*

Particionar discan
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M EOCID Cle L BN SeTIN TG,

Assistida « unar o disco inteira

Annistido - usar o disco Inteiro o configurar LVM
Assistido « usar disco tado » IVM criptografado
Marual

Capturar tels Volt ar Continuar |

=1 wis-~ C’E

Fonte: Autor (2019).
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Na Figura 68 € demonstrada o disco virtual criado pelo VMware a ser
instalado o Kali Linux.

Figura 68. Seleg&o de disco virtual.

Other Linux 4.x or later kernel 64-bit - VMware Workstation 15 Player (Non-commercial use only) -
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Particionar discos
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SCS13(0,0,00 {sda) -

129 GB VMware, VMware VirFrtual S

Capturar tela

Voltar

Continuar

. u
Fonte: Autor (2019).

Na Figura 69 €& demonstrada a selecdo onde a particdo (/home) sera

separada da principal, esta particdo separa os ficheiros pessoais de qualquer
utilizador do Kali Linux.

Figura 69. Selecao de particao Kali Linux.

Other Linux 4 x or leter kernel 540t - ViMware Waorkstation 15 Mlayer (Nonvcommercial use only)
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Fonte: Autor (2019).
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Na Figura 70 sdo demonstradas as mudancas de particionamento no disco
virtual.

Figura 70. Demonstragéo de particdes Kali Linux.

Other Linux 4 x or later kernel 64-hit - VMware Workstation 15 Player (Non-commercial use only) — o »
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Fonte: Autor (2019).

Na Figura 71 é demonstrada a confirmacdo de formatacdo das particbes para
instalacdo do Kali Linux.

Figura 71. Formatacao de particao Kali Linux.

Other Linux 4.x or latar kernel 64-bit
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Fonte: Autor (2019).
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Na Figura 72 é demonstrada a selecdo para instalacdo de inicializacdo

“Grub”, esta ferramenta impede a instalacdo de outros sistemas operacionais neste
disco virtual como método de seguranca.

Figura 72. Selecao de instalacdo Grub.
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Fonte: Autor (2019).

Na Figura 73 é demonstrada a escolha do local na particdo para a instalacdo
do “Grub”.

Figura 73. Selecao de particao de instalacdo Grub.

Other Linux 4.x or later kernel 54-bit - VMware Workstation 15 Player (Non-commercial use ooly) (=] »
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Fonte: Autor (2019).
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Na Figura 74 é demonstrada a finalizagdo da instalagdo do Kali Linux.

F

igura 74. Finalizag&o de instalagéo Kali Linux.
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Na Figura 75 é

rodando o teste de

Fonte: Autor (2019).

5 demonstrada a tela do terminal de comando do Kali Linux
comunicacao (ping 192.168.1.102) por uma sequencia de vinte

vezes a nuvem privada OpenStack.

Figura 75. Teste de comunicagao Kali Linux.

Edit  View

# ping ll.’
l(:H.l.

from
from
from
from
from
from
from
from
from
from
from
5 Trom
= from
from
from
from
= from
frvom
s from
from

~asa s
oo Od0

AmAmAmS
QC ol

Na Figura 76 é
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Fonte: Autor (2019).

5 demonstrada o terminal de comando do Kali Linux com o

comando configurado para simulacdo de ataque de negacdo de servico a nuvem

privada OpenStack.
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Figura 76. Comando para ataque de negacao de servico.

Other Linux 4.x or later kernel 64-bit - VMware Workstation 15 Player (Non-commercial use only) (=] »
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Fonte: Autor (2019).

Na Figura 77 é demonstrada teste de comunicacdo com a nuvem privada
OpenStack, onde o ataque de negacdo de servico se iniciou no pacote de
transmissdao numero 21 e termina no pacote 40 que é demonstrado na Figura 78.

Figura 77. Ataque de negacéo de servico (parte 1).
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Fonte: Autor (2019).
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Na Figura 78 é demonstrada ataque de negacao de servi¢co até o pacote de

transmissdo numero 40, ao qual apds isso o ataque foi cancelado.

Figura 78. Ataque de negacéo de servico (parte 2).
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Fonte: Autor (2019).

Na Figura 79 é demonstrada no terminal de comando do Kali Linux a sintaxe

para a simulacdo de ataque de forca bruta tipo dicionario a nuvem privada
OpensStack.

Figura 79. Comando ataque de for¢a bruta tipo dicionario.

root@kall: ~ e ® O

File Edit View Search Terminal Help
# hydra L /Jtmp/wordlList . txt P /Jtmp/wordlist. . txt 192 .168.1 ll).'.l\lv

Fonte: Autor (2019).



114

Na Figura 80 € demonstrada teste de comunicagcdo com a nuvem privada
OpenStack, onde a simulacdo de ataque de forgca bruta se iniciou no pacote de

transmissdo numero 21 e finaliza no pacote 40 que € demonstrado na Figura 81.

Figura 80. Ataque de forca bruta (parte 1).
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Fonte: Autor (2019).

Na figura 81 sdo demonstrados os pacotes de transmissao até o numero 40.

Figura 81. Ataque de forca bruta (parte 2).
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Fonte: Autor (2019).



