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1. Introducéo

A industria da informéatica € nova quando comparada a outros tipos de servico,
mas 0 seu progresso de crescimento € incrivel. Em seus primeiros anos da sua
existéncia os computadores eram enormes, ocupando andares de um edificio e com
um custo la pelos seus milh6es de dodlares, por isso ndo era viavel a aquisicdo de
varias maquinas, ainda assim eram poucos que tinham experiéncia para manusear
agueles monstros. Isso durou pouco tempo, com a sua popularidade, com a vinda
dos desktops, e o0 desenvolvimento de maquinas mais rapidas e baratas, surgem as
empresas com diversas maquinas em todo seus setores, mas ainda assim existia
um problema, seu armazenamento e troca de dados.

Quem nédo lembra das nossas torradinhas (Disquetes) e suas pilhas para
guardar algum arquivo ou da troca de dados utilizando um cabo serial feito pela
empresa LapLink, com ele era feita a conex&o direta entre os computadores.

Quem viveu os tempos do XT ira lembrar da dificuldade que era a respeito
das padronizacdes, onde logo o Hardware X ficava obsoleto por ndo ter o conector
correspondente pois nessa época as mudancas eram constantes. Ndo sé nos
computadores mas a internet e a que nés iremos abordar neste trabalho, a ethernet
vinha sofrendo mudancas constantes. E ndo podemos esquecer do grande mestre
Robert Metcalfe, co-inventor da Ethernet.

Para uma basica explicacdo, ethernet se remete a uma pequena estrutura de
computadores interligados em uma rede de pequeno custo por estacdo e que chega
a casa de centenas de megabits/segundo na sua velocidade de transmissao.

A escola em que vamos trabalhar passara por um processo de expansao,
pois estava crescendo e consequentemente passando por problemas com uma alta
demanda de alunos, iremos ficar responsavel em criar uma infra-estrutura nesse

novo espaco, desde as tomadas até a instalacdo de software e das maquinas.



1.1 Definicdo do Tema ou Problema

Um dos componentes essenciais de uma rede € seu cabo, pois um
cabeamento mal instalado pode causar grandes problemas no funcionamento da
rede.”O cabeamento de um rede é o meio fisico onde circulam toda a informacéo da
empresa entre servidores, estacfes de trabalho e respectivos periféricos”. “Com o
grande crescimento da capacidade de processamento, o aumento do porte das
redes e a introducdo de acessos de maior velocidade estdo criando uma
necessidade de sistemas de cabeamento mais confiaveis, gerenciaveis e até mesmo
extremamente flexiveis”, e € exatamente onde o cabeamento estruturado entra para

gue mudancas futuras possam vir sem dar dor de cabeca para a empresa.

1.2 DelimitacGes do trabalho

Neste projeto nos iremos abordar apenas a construcdo do cabeamento
estruturada onde todas as maquinas da ethernet iriam estabelecer a conexao
corretamente. Porém sem nenhum controle de saida e entrada de pacotes pela
internet, ndo iremos apresentar PFsense nem mesmo Wireshark ou zabbix para o

monitoramento da mesma.

1.3 Objetivos

O objetivo deste trabalho € montar um projeto de cabeamento estruturado
para uma escola técnica, onde iremos tratar dos sinais de dados da rede, as
méaquinas de trabalho e o servidor a fim de integrar, organizar e flexibilizar a
estrutura. Na montagem a equipe sera responsavel pelo troubleshoot antes de

finalizar o projeto para a escola.



1.3.1 Objetivo Geral

Implementar o cabeamento estruturado no prédio da escola assim como seus

micros e periféricos que fazem parte da rede.

1.3.2 Objetivos Especificos

a) ldentificar e analisar as possiveis solu¢Bes para o cabeamento estruturado
seguindo suas respectivas normas.
b) Apresentar valores dos equipamentos que ira ser utilizados na construcao.

c) Testar a conexao entre a maquina cliente e servidor.

1.4 Justificativa

Tente imaginar o seguinte cenario: vocé estd visitando um datacenter,
pertencente a uma empresa altamente conceituada, e acaba por quase tropecar em
um cabo instalado no meio do caminho. No local, é possivel ver outros cabos
expostos a uma goteira e fios que atravessam as mesas do escritorio.

Conseguiu adaptar a situacdo para a vida real? Logicamente, ndo! Em
datacenters é praticamente impossivel nos depararmos com isso, afinal, as grandes
corporagbes fazem um planejamento de infraestrutura, tendo em vista o
cumprimento de todas as normas técnicas (nacionais e internacionais) e o alto
desempenho das maquinas.

Além disso, o cabeamento estruturado visa garantir que todo o projeto de
infraestrutura seja plenamente capaz de operar por um periodo minimo de 10 anos
suportando, além dos processos, os servidores da rede local, a quantidade de

switches, roteadores e sua extensdo.” (Telecom, 2018).

O cabeamento estruturado atende aos mais variados tipos de layout de
instalacao, e se bem instalado e em locais adequados, garante por um longo periodo

de tempo o seu uso, sem exigir modificacdes fisicas da rede.



As normas do cabeamento estruturado tiveram papel importante na
padronizacdo dos projetos de infra-estrutura e certificacdo, ja que naquela época

existia muito conflito de conexdo de hardware e software.

2 REVISAO BIBLIOGRAFICA

Na sec¢do 2.1 aborda sobre cabeamento estruturado. A secdo 2.2 descreve as
caracteristicas do cabeamento estruturado. Falaremos na secdo 2.3 sobre os seis
subsistemas do cabeamento estruturado. Sera descrito na secdo 2.4 o motivo de

usar o cabeamento estruturado.

2.1 O QUE E CABEAMENTO ESTRUTURADO?

E a incrementac&o organizada de conectores e meios de transmisséo de voz,

internet, redes internas e telefonia.
Mas foi nos anos de 1990 que teve seu auge, a ponto de adotar a criacdo de
normas,para que 0s equipamentos, cabos e conectores fossem padronizados. O
cabeamento permite a transmissédo de qualquer tipo de sinal elétrico que contenha
dados, telefonia, audio, video, seguranca e controles ambientais. Podendo ser
convencional ou néo, de baixa ou alta intensidade, ndo importando o fornecedor ou
produto escolhido.

O cabeamento estruturado é um sistema composto por SUBSISTEMAS, e
cada um possui suas proprias especificacbes de instalacdo e desempenho. Seu
projeto deve promover a conexao destes sistemas, a0 mesmo tempo em que deve
ser flexivel, permitindo mudancas e alterac6es ageis com controle e sem a perda de
gualidade. Isto significa que todas as alteracBes precisam ser possiveis, sempre

seguindo padrédo de documentacao, identificacao e flexibilidade.

O principal papel é descomplicar procedimentos administrativos, de
manutencdo e resolugdo de problemas internos e externos de rede. Quando as
instalacdes sdo realizadas de maneira correta e em acordo com as especificagdes
necessarias, duram pelo menos 10 anos, além disso, a confiabilidade da rede

melhora muito com a implantacédo do cabeamento estruturado(BUSTER,2017).
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2.1.1 CARACTERISTICAS

As principais caracteristicas de um sistema de cabeamento estruturado
consistem em um conjunto de pecas de conectividade, que dentro das regras

especificas da engenharia permitem:

e Uma arquitetura aberta;

e Meios de transmissao e disposic¢ao fisicas padronizados;

e Enquadramento em padrdes internacionais;

e Projeto e instalacéo totalmente sistematizados;

e Facil controle e administracdo do sistema de cabeamento;

e Por ser um sistema que integra varios meios de transmissdo, os produtos
utilizados devem assegurar a conectividade maxima entre os dispositivos
existentes, e estar prontos para as infraestruturas e para as novas
ferramentas tecnolégicas(BUSTER,2017).
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2.1.2 OS SEIS SUBSISTEMAS DO CABEAMENTO ESTRUTURADO

O cabeamento estruturado é dividido em seis subsistemas e cada um possui suas

préprias especificacdes de instalacdo e desempenho. Saiba mais sobre eles:

1)Prédio com localizacdo dos subsistemas do cabeamento.

Armario de Telecomunicagdes _
Cabeacdo Harizontal

ElAT 1A 569 Area de Trabalho
Backhbone
Caheag 0
Wertical

Sala de
Harmentos
ElAT A 559

Entrada do Edificio

e Entrada do Edificio (EF): ponto onde é realizada a ligacdo entre o
cabeamento externo e a entrada no edificio dos servi¢os disponibilizados. Sao
as caixas onde chegam os links, linhas e outros servicos oferecidos pelas
empresas de comunicacdo. (BUSTER,2017).

2) Entrada.
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Sala de Equipamentos (ER): espaco onde sao colocados o0s principais
equipamentos ativos da rede, como PABX, servidores, switches, hubs, roteadores,
etc.
Nesta area costuma-se instalar o principal painel de manobras ou main cross-
connect, composto de patch panels, blocos 110 ou distribuidores Opticos.
Normalmente a sala onde ficam os equipamentos principais da rede.
E comum que dividam espaco no CPD e figuem proximos aos racks de
servidores e outros dispositivos principais de Tl, mas podem ter sala exclusiva

dependendo do tamanho da empresa.

3)Sala de Equipamentos.

= =

b o ‘.'_,;‘::
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5 e I\ i P 4

—_
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L/," — ::Ic\> \ : N
=il = . — Equipameritas

e Sala de Telecomunicacdes (TR): espaco destinado para a acomodacédo de
equipamentos, terminacdes e manobras de cabos. Esse € o ponto de
conexdao entre 0 backbone e o  cabeamento horizontal.
Os cross-connects sao alojados nos (TR), podendo ou nao possuir elementos
ativos. Em um ambiente corporativo maior, sdo usualmente salas em cada
andar/pavimento para acomodar o0s racks com 0s equipamentos.
Em empresas menores, podem ser apenas racks menores, acomodados em

armario, prateleira ou fixados na parede dos andares/pavimentos.

e Cabeamento Backbone (BC — Backbone Cabling): realiza a interligacéo

entre as TR, as salas de equipamentos e os pontos de entrada (EF).

13



Ele é constituido pelos cabos de backbone e cross-connections intermediario
e principal, cabos de conexdo, conexdo entre pavimentos e cabos entre
prédios (campus backbone).

Simplificando, ele interliga os andares/pavimentos de uma edificagéo.

4) Cabeamento Backbone.

Backhone

e Cabeamento Horizontal (HC): subsistema responsavel pelas conexdes da
sala de telecomunicacdes (TR), até a area de trabalho (WA).

Em outras palavras, ele distribuird o cabeamento entre as areas de trabalho dentro

de das salas do mesmo andar/pavimento.

5) Cabeamento Horizontal.

Cabecdo Harizontal

Area de Trabalho (WA — Work Area): espaco fisico onde o usuario trabalha

com o0s equipamentos de comunicagdo. Constituido por computadores,
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telefones, etc., cabos de ligacdo e eventuais adaptadores. S&o as conhecidas

estacdes de trabalho.

6) Area de Trabalho.

2.1.3 POR QUE USAR CABEAMENTO ESTRUTURADO?

Uma empresa que almeja o sucesso profissional dentro do seu segmento,

precisa contar com um excelente trabalho em equipe e flexibilidade.

As organiza¢les independente do porte, sofrem constantes mudancas que
invariavelmente contam com a reorganizacdo ou movimentacdo de pessoas,

juntamente com seus espacos de trabalho e servicos.

O sistema de cabeamento estruturado foi criado para acomodar tais
mudancas frequentes, alteracbes e acréscimos, de uma forma eficaz, segura e

resistente. Ele é a base de uma rede moderna de informagoes.

Em uma possivel reestruturacdo empresarial, o sistema de cabeamento
estruturado evita a perda de tempo com alteracdes e manutencées. Além de possuir
um imenso ciclo de vida, ele ainda previne congestionamentos de dados que podem

diminuir seriamente a performance da rede de sua empresa.

E preciso possuir uma moderna tecnologia de informacgdo para se manter

competitivo dentro do cenario empresarial atual.

A capacidade de possuir uma rede de transmissao de dados interna e externa

eficiente e rapida pode lhe manter com a vantagem no meio corporativo.
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E importante que uma rede corporativa suporte aplicagcdes de voz, video,
dados e multimidias. Para que sua capacidade de crescimento tecnoldgico seja
ampliada, € preciso que ela possua um sistema de cabeamento estruturado

confivel e de facil gerenciamento(BUSTER,2017).
3 DESCRICAO DA SOLUCAO

Na secédo 3.1 aborda o qué a implementacdo/descricdo da rede. A secédo 3.2
descreve as tecnologias utilizadas. Sera mostrado na secdo 3.3 o diagrama ldgico
da rede. Ira ser abordado na secao 3.4 diagrama de topologia. Falaremos na secao

3.5 qual sera o tipo de topologia usada.

3.1 DESCRICAO DA REDE

A implementacédo desta rede ird atender todas as 14 salas do prédio da
escola: Recepcéo, biblioteca, sala de espera, setor de vendas, setor de estagios,
sala do diretor, orientador, suporte com duas salas, uma em cada andar, e salas de
aula. O prédio possui trés andares e cada andar possui cerca de 20m x 10 m2. Logo
no primeiro andar terdo nove computadores, quatro impressoras e um Access Point
na sala de espera, no segundo andar teréo trés salas de aula totalizando 63 micros,
setor de suporte e servidor com dois racks e um micro para gerenciamento da rede,
no terceiro andar terdo mais trés salas de aula com 63, trés hacks aéreos e uma

biblioteca com quatro micros, totalizando 143 computadores.

3.2 TECNOLOGIA UTILIZADAS

Sera utilizado o protocolo TCP/IP (E um conjunto de protocolos de
comunicacéo), para o funcionamento da rede Ethernet. dentre ela seréo usados
cabos UTP né&o blindado categoria 5e (1000Base-T GigaEthernet) e Cat6 fazendo
cascateamento entre os Switchs. Os equipamentos que iram ser utilizadoz sao: 4

patch panels de 48 portas, 9 racks sendo( 1 de piso e 8 aéreos), 4 Switches de 48, 2
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servidores, 1 Access point,1 roteador, 1 modem para a internet (WAN), e 2

Nobreaks.

3.3 DIAGRAMA LOGICO

O diagrama ldgico tem como objetivo representar o meio dos dados da rede a

ser instalados de maneira simples e correta. O prédio possui 3 andares, ambos terdo

cabeamento horizontal levando até a area de trabalho, e vertical levando até ao

backbone.

7) Diagrama Loégico da Rede.

3° Andar
Salas de Aula

Biblioteca

Refeitério

2° Andar
Salas de Aula

Servidor (suporte)

Banheiro

1° Andar

Recepgdio
Sala de espero
Setor de vendas

Setor de Estdgios e etc.

2° Andar
Rack central
(DATA CENTER)

No 1° andar ficara um hack aéreo com patch panel interligando os micros com

o Switch fazendo o cabeamento horizontal por meio de canaletas e eletrodutos

fazendo o cabeamento vertical até o 2° andar onde se localiza o backbone da

escola.

8) Canaletas.
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9) Patch panel 48 portas.

10) Rack de Piso.

11) Rack Aéreo.

18



Os cabos da rede (patch Cord), que conectam os computadores,hubs e
roteadores,serdo distribuidos pelas canaletas fixadas nas paredes internas da escola
de forma horizontal até as maquinas. Sera fixado pontos de rede em (keystone) em
todas as salas do prédio, com entrada RJ45 fémea (e a tomada que fica na parede
para o uso com o conector macho), para computadores e impressoras, de acordo
com a quantidade de equipamento na sala de acordo com a norma ANSI/TIA/EIA
568B.

3.4 DIAGRAMA DE TOPOLOGIA

As redes Ethernet podem usar basicamente dois tipos de topologia: linear
(também chamada em barramento) onde todos os micros séo ligados fisicamente a
um mesmo cabo, em estrela, onde todos os micros séo ligados a um mesmo cabo
através de um dispositivo concentrador, como um HUB. Independente do tipo de
topologia usada, uma coisa € certa: todos os dispositivos da rede, direta ou
indiretamente, estdo conectados a um mesmo cabo. Mas no nosso caso nos
usaremas a topologia estrela por haver um nimero muito grande de maquinas na
rede(TORRES,295,2001).

3.5 TOPOLOGIA ESTRELA

A topologia estrela utiliza um periférico concentrador, normalmente um HUB(é
um processo pelo qual se transmite uma determinada informacao), interligando
todas as maquinas da rede. S6 que essa ligacdo em estrela é apenas fisica.ou seja,
dentro do hub, a rede continua funcionando como se ela fosse uma rede com
topologia linear. Isso significa que, quando um micro envia um quadro para

outro,todos os micros recebem esse quadro ao mesmo tempo,ndo podendo enviar
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dados engquanto o cabeamento estiver ocupado. mas ainda temos outro periférico
para substitui- lo que no caso sera o switch. esse equipamento estabelece somente
a conexao entre a maquina de origem e a maquina de destino, néo replicando os
guadros recebidos por toda a rede.(TORRES,2001).

4. METODOLOGIA

Para atender ao pedido da escola técnica sera desenvolvido uma série de
pesquisas e experimentos para buscar a melhor maneira de implementar nosso

sistema.

Iremos fazer uma infraestrutura de cabeamento estruturado passando por
canaletas nas bordas das paredes para melhor estética, vamos ser responsaveis por
toda parte de instalar e configurar as maquinas a serem usadas, com Windows 10 e

as demais ferramentas necessarias para o dia-a-dia na sala de aula.
4.1 Backup

Backups para muitos sao apenas uma forma de salvar os dados para que

caso acontega algo vocé possa recuperar os dados perdidos ou corrompidos.“O
Backup ajuda a proteger os dados de perdas acidentais se ocorrerem falhas de hardware ou de

midia de armazenamento no sistema”. (MACEDO, 2012).
4.1.1 Tipos de Backups

e Backup Completo: Segundo Diego (2012), “o backup completo é simplesmente
fazer a copia de todos os arquivos para o diretério de destino (ou para os dispositivos de
backup correspondentes), independente de versdes anteriores ou de alteragbes nos
arquivos desde o ultimo backup”. Este tipo de backup € o mais tradicional e mais
conhecido, sua vantagem € a facilidade para encontrar os dados, e a
desvantagem é que ele leva tempo demais fazendo copias de todos os
arguivos sem necessidade, ou seja, se for projetado um backup de 100 Giga
ele fara todos os dias esses 100 Giga sem necessidade, enquanto apenas 10

Giga foram alterados.
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e Backups Incrementais: O backup incremental é o oposto do backup completo,

mas o backup completo e o ponto principal para os demais backup. “Ao
contrario dos backups completos, os backups incrementais primeiro verificam se o

horério de alteracdo de um arquivo € mais recente que o horéario de seu ultimo
backup”.(MACEDO, 2012). Ou seja, 0s backups incrementais sdo mais rapidos
do que os completos, por terem uma economia tanto de espa¢o quanto de
armazenamento, por apenas fazerem o backup dos arquivos alterados desde
o ultimo backup, e a desvantagem € que para poder restaurar um arquivo
caso necessario procurar em um ou mais tipos de backups feitos até
encontrar o verdadeiro.

e Backup Diferencial: Os backups diferenciais tem o0 mesmo conceito de salvar
apenas os arquivos modificados.”Como o backup diferencial é feito com base nas
alteracdes desde o Ultimo backup completo, a cada alteracédo de arquivos, o tamanho do
backup vai aumentando, progressivamente.” (MACEDO, 2012). Em relac&o ao
backup completo ele € mais rapido e do que o incremental, a grande
desvantagem é que os arquivos vao se acumulando repetidamente.

e Backup Delta: Este tipo de backup vem de um backup completo e a partir
disso sera feito um backup apenas dos arquivos alterados, e enquanto 0s
arquivos ndo alterados sera feito um hardlink, esta técnica é usada pela

Machine da Apple.

A grande vantagem desta técnica € que ao fazer
uso de hardlinks para os arquivos que nao foram
alterados, restaurar um backup de uma versao atual é o
equivalente a restaurar o ultimo backup, com a vantagem
gue todas as alteracbes de arquivos desde o Ultimo
backup completo sao preservadas na forma de histérico.

A desvantagem deste sistema € a dificuldade de
se reproduzir esta técnica em unidades e sistemas de

arguivo que nao suportem hardlinks. (Diego,2012).

4.1.2 Seguranca do Servidor
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Quando temos que configurar a parte de infraestrutura, para que as
aplicacdes possam rodarem, devemos levar as necessidades da seguranca dessa
infraestrutura, que podem trazer consequéncias devastadoras no futuro caso nao
sejam feitas.(ELLINGWOOD, 2018).

Através dessa preocupacdo em relacdo a seguranca sera feitas algumas

medidas para proteger os servidores.

4.1.3 Tipos de Medidas
e Chave SSH: Conforme Justin (2018) “Chaves SSH € um par de chaves

criptogréficas que podem ser utilizadas para se autenticar em um
servidor SSH como uma alternativa aos logins baseados em senha.”
Ou seja um par de chaves publica e privada sdo criadas antes da
autenticacao, ou seja quando o usuario fizer conexao do servidor, sera
solicitado provas em que o0 usuario possui uma chave privada para
poder responder que ele possa comprovar a sua identidade, logo em
seguida o servidor ira deixar o usuario se conectar sem precisar de
uma senha. (ELLINGWOOD, 2018).
e Firewall: Segundo Justin (2018)
Um firewall € uma peca de software (ou hardware) que controla quais
servicos sao expostos para a rede. Isto significa o bloqueio ou

restricdo de acesso a todas as portas exceto para aquelas que

devem estar publicamente disponiveis.

Quando um firewall é configurado certo ele ira restringir o acesso do que nao
pode ser acesso, exceto para algum servico especifico.
e VPNs: Conforme Justin (2018) Uma VPN,
ou Rede Virtual Privada, € uma forma de criar conexdes seguras
entre computadores remotos e apresentar a conexao como se fosse
uma rede privada local. Isto fornece uma forma de configurar seus
servigos como se eles estivessem em uma rede privada e conectar

servidores remotos em cima de conexdes seguras.

4.1.4 Ataque DDos e prevencao
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Segundo Kleverton (2018) “Um ataque do tipo DDoS é um ataque malicioso que tem
como objetivo sobrecarregar um servidor ou um computador, esgotar seus recursos
como memoaria e processamento e fazé-lo ficar indisponivel para acesso de qualquer
usuario a internet.”

Ou seja um ataque DDos ele serve para deixar indisponivel ou lento o servidor ou
alguma pagina na web por algum motivo especial, ele € feito através de um grupo de
cracker mal intencionados que fazem uma grande demanda de pacotes para o
servidor com fim de sobrecarregar e poder o servidor fora do ar para poder ter

acesso a rede.(Kleverton,2018).

4.1.5 Como se prevenir

Nunca sabemos quando isto podera acontecer no nosso servidor existem
alguns meios de prevenir de um ataque DDos, um deles e a largura de banda que
seria a capacidade de transmissao de um determinado rede, ou seja investir numa
largura de banda alta para poder suprir a alta demanda de acessos em que seu site
esta recebendo, assim evitando possiveis risco de ser prejudicado.

Usar Firewall Conforme Kleverton (2018),

Além de atuar como uma barreira de protecdo contra conteldos maliciosos, um
Firewall também faz o controle e gerencia todas as solicitagbes de conexdao a um site.
Abuse dessa ferramenta para impedir acessos volumosos de origens duvidosas.

Outro meio e aprenda com o ataque e se fortalega.(Kleverton,2018).

4.1.6 FIREWALL E SEUS TIPOS

Segundo Emerson (2013),

Firewall € uma solucdo de seguranca baseada em hardware ou software (mais
comum) que, a partir de um conjunto de regras ou instrucdes, analisa o trafego de rede para
determinar quais operac¢des de transmissédo ou recepcao de dados podem ser executadas.
"Parede de fogo", a traducdo literal do nome, ja deixa claro que o firewall se enquadra em
uma espécie de barreira de defesa. A sua missado, por assim dizer, consiste basicamente em
bloquear trafego de dados indesejado e liberar acessos bem-vindos.

Existem trés tipos de Firewall.

e Filtragem de Pacotes: Conforme Emerson (2013),
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As primeiras solucdes de firewall surgiram na década de 1980 baseando-se em
filtragem de pacotes de dados (packet filtering), uma metodologia mais simples e, por isso,
mais limitada, embora ofereca um nivel de seguranca significativo.

e Firewall de Aplicacdo(Proxy): Conforme Emerson (2013),

O firewall de aplicacdo, também conhecido como proxy de servigcos (proxy
services) ou apenas proxy € uma solucdo de seguranca que atua como intermediario entre
um computador ou uma rede interna e outra rede, externa - normalmente, a internet.
Geralmente instalados em servidores potentes por precisarem lidar com um grande nimero
de solicitacdes, firewalls deste tipo sdo opc¢des interessantes de seguranca porque nao
permitem a comunicacao direta entre origem e destino.

e Inspecado de Dados: Segundo Emerson (2013),

Tido por alguns especialistas no assunto como uma evolugdo dos filtros dindmicos,
os firewalls de inspecéo de estado (stateful inspection) trabalham fazendo uma espécie de
comparacao entre o que estd acontecendo e o que é esperado para acontecer.Para tanto,
firewalls de inspecdo analisam todo o trafego de dados para encontrar estados, isto é,
padrdes aceitaveis por suas regras e que, a principio, serdo usados para manter a
comunicacdo. Estas informacdes sdo entdo mantidas pelo firewall e usadas como parametro
para o trafego subsequente.

Apesar de ser um assunto abrangente, a seguranca de redes pode ser
definida basicamente como uma estratégia e um investimento realizado pelas
organizacdes, por meio da combinacdo de hardware e software e de profissionais
especialistas. Ela garante que as informacdes que entram e saem da empresa estao
protegidas e que os recursos de infraestrutura envolvidos estardo disponiveis para a
execucao das atividades empresariais e de negocio.

Ou seja precisamos de seguranca, sendo ela fisica ou remota porque através
dela podemos trabalhar ou executar uma tarefa com calma, basicamente uma rede
segura e onde os funciondrios possam ter seus dados seguros e poder manter 0s
dados da empresa segura também a importancia e grande pois sem a seguranga

isso seria facilmente roubada e poderia ser usada contra o usuarios.

4.1.7 Como sera feita a seguranca da rede

Backup: Sera feito um sistema de backups delta onde iremos ter um
hardlinks, nesse backups sera feito a copia primeiramente de todos 0s arquivos

assim sendo ele um backup completo e logo em seguida um backup delta onde sera
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salvo apenas os dados modificados ou alterados enquanto o hardlinks ira fazer para
0s que nao foram alterados desde o ultimo backup(Diego,2012 ).

Seguranca no Servidor: Sera feita uma protecdo em nossos servidores de
possiveis ataques DDos, onde iremos ter uma chave SSH, Firewall, VPNs

(ELLINGWOOD,2018).

Firewall: Sera feita uma filtragem de pacotes onde serdo analisadas as
informacdes de acordo com as regras estabelecidas de liberacdo, essa transmissao
¢ feita através do protocolo TCP/IP, onde temos uma filtragem dinamica, que
considera o contexto em que um pacote esta inserida para criar regras que se

adaptam naquela cenario( Emerson,2013).

4.2 EQUIPAMENTOS USADOS

Para a instalacdo do novo alojamento da escola serdo escolhidos
computadores da marca Dell, por ter uma usabilidade e de preferéncia dos
contratantes.

Serdo necessarios em média 160 computadores (R$ 49888,00), mais mouse
(R$ 1.280), mousepad (R$ 480) e teclado (R$ 4.000). O Pacote Office saird por R$
48.000.

4.3 FUNQAO DE CADA MEMBRO
André - Realizar pesquisas, fazer orcamentos, conferir e organizar
trabalho escrito, organizar concluséao.

Matheus - Fazer simulacdo no cisco sobre a infraestrutura.e trabalho

escrito.

4.4 Simulagdo da infra no Cisco Packet Tracer

Foi feita através do software do cisco packet tracer uma simulacdo da
infraestrutura da rede da escola, abaixo serd mostrado como foi criada essa

simulacao de rede.
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12- Area de Trabalho do Cisco Packet Tracer.

B Cisco Packet Tracer - X
File Edit Options View Tools Extensions Help

Logical Back [Root] INew Cluster| [Move Object| ’W‘ Viewport Environment: 04:04:30
] :
Q
Yy
&/‘
bd

Time: 00:08:09 | |inEf Cyde DEVICEsl ‘Fasl Forward 'ﬁme‘ i 1
BImsme & mememesm s s s
1941 2901 2911 | 81910X BIGHGW 829 1240 4321 Generlc Generlc | 1841 | 2620MM  2621XM 2811 <
—— . -
ﬂ i n o 2811

Fonte: Prépria (2019).

Aqui é onde se encontra a area de trabalho do cisco ao abrir 0 programa,

pode ser notado que tem diversas ferramentas e op¢des para simular uma rede.

13 - Area de menu onde tem os objetos para a criacdo da rede.
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¥ Cisco Packet Tracer
Ele Edit Options View Toolks Extensions

Help

Logical Back [Reof]
148 B

Bl

X

Q
® -

s

-

e

Time: 00:08:09 | |Pcw=r Cyde Devnues”Fast Forwardﬂme‘

pimsee soonEeereeeEe®
4

1041 | 2001 | | 2011 | m1910x| moHGw | 629

<
2811

Sl m § &

Fonte: Propria (2019).

Podemos observar que nessa area se encontra o0s dispositivos,
equipamentos, para poder simular uma rede tem diversas op¢des como computador,

notebook, servidor, switch, hubs, cabos etc..
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14- Infra montada com os cabos conectados.

% Cisco Packet Tracer - Divtrabalho.pkt - D X
Fle Edit Optior

192.168.0.25 SEGUNDO A

= &
192.168.0.26

152.168.0.27

<

SEGUNDO E TERCEIRO % é
— )

> | &Y

Time: 07:16:36 | ‘Puwer Cyde DEvlcEsHFEstFurward'ﬁmE‘

el P L e e G L G G G G e G G
:l 1941 2901 2911 BL910K BIIHGW 829 1240 4321 Generic Generlc 1841 26200 262144 | 2811 4

- _ < ¥
Feonog e

Fonte: Prépria (2019).

Na imagem acima pode se observar a infra montada com computador switch

e um servidor tudo estando conectados e com 0s seus respectivos enderegos de IP.

15- IP das méaquinas.

# 192.168.0.17 - m} X

Physical Config Desktop Programming Attributes

IP Configuration

O pHep @®) Static

1P Address [192.168.0.17 |
Subnet Mask [255.255.255.0 |
Default Gateway [0.0.00 |
DNS Server [182.168.0.10 |

IPv6 Configuration

() DHCP () Auto Config (@) Static
IPw6 Address ‘ | ! ‘

IPv6 Gateway ‘

|
Link Local Address ‘ FEB0::210: 11FF:FE65: 7579 |
|
|

IPV6 DS Server \

€

[ 1op

Time: 07:17:37 | |inar Cyde DEvi:esHFast For|

Fonte: Propria (2019).
Como mostra na imagem acima todas as maquinas séo configuradas com um
IP static de classe C (192.168.0.0) com a sua subnet Mask (255.255.255.0) e com o
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DNS vindo do IP do servidor (192.168.0.10), todas as maquinas tem um IP diferente
para nao dar conflito de rede na hora de funcionar.

16 - Servidor.

INew Cluster| [Move Ohject] Set Tiled Background Viewport

-

srv HTTP e DNS

B 192.168.0.10 - [m] bd

Physical Config  Services Desktop Programming g Attributes 192.168.0.10 x
SERVICES e Q
HTTP.

DhCP TR HITPS @
DHCPvE @ on O off @ on O off 0
TFTP i N

— 192.168.0.25  orqinpo A

SYSLOG File Name Edit Delete el
L i indexchiml (edit) (deletz) \g :
NTP

EMAIL — b
’j" 192.168.0.26

ol
VM Management
2.168.0.27

I . SEGUNDO ETERCE]RC)} ‘,J@W

Time: 0

New File Import

26214M

Fonte: Propria (2019).

Na imagem pode ser mostrado 0s servicos que o servidor oferece para o
administrador da rede, foi feito apenas o HTTP com a criagcdo de uma pagina para
ser testada se a conexao esta funcionando, e do DNS e que da o dominio da pagina
para que o usuario possa acessar digitando o nome, o IP do servidor que esta

contido em todas as maquinas € 192.168.0.10 sendo static.
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17- Teste de Conexao.

.4

Logical

<

B

o
Tme: 07:28:01 | [power Cycle Devices]FestFor

p

5 H & E R Ry = 0 2
ad) ¥ 192,162,012 H Environment: 16:51:30
| N x
® -
| (=
'

>

Realtime

JEE;{ e
L ]

Feommger-

G 1G0T G s G 0G0 G G 0G0 s
1941 | 2901 | | 2911 ‘91910 BiwGW | 829 | | 1260 | | 4321 | (Generic (Generic | 1841 | 2s20m| 252004 | 2811

2620M

Fonte: Prépria (2019).

Existem dois métodos de testar uma rede a primeira como esta sendo

mostrado, e clicando em qualquer maquina e indo na area de desktop e clicando no

terminal ou como é mais conhecido o command Prompt e pingar as duas maquinas

entre si digitando apenas (ping) e o endereco IP desejado (192.168.0.10) nesse caso

estou fazendo a conexdo com o IP do servidor mas serve para qualguer maquina,

apos isso sera mostrado o resultado que deve mostrar que a conexao foi bem

sucedida com a seguinte mensagem (Received = 4, Lost = 0) que indica que a

conexao esta funcionando.
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18-Test

P

e de Conexao pt(2).

ket Tracer - Di\trabalho.pkt - Pad

¥ 192,168,012 - [m} b3
5
Physical  Config I Desktop Iongramm\ng Attributes 8
Cisco Packet Tracer X
Q
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open. N
e -
Teste de Conexio da infra
Iy
Tudo esta funcionando perfeitamente =
Quick Links:
A small page =
Copyrights
Image page
Image
5 > | () @
O 1op
Time: 07:37:00 | ‘Pqur Cyde DEViCEsHFEstFoPI i
BIm e & m s mes s s s
— e L |
< >
E=pl
Fenomg e —

Fonte: Prépria (2019).

Este e o outro método via Browser, que é 0s mesmo passos, em que Vocé
clica na maquina desejavel clica na opcéo desktop, e em seguida web Browser e na
barra de URL sera digitado o IP do servidor para testar a conexdo ou um dominio

registrado no DNS do servidor como é mostrado no exemplo (www.curso.com.br) e

em seguida mostrada uma pagina mostrando que a conexdo estad funcionando.
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5. VALIDACAO

Foi feito uma simulagéo da Infra no cisco packet tracer, de toda a parte de
rede onde foi feito a criacdo das maquinas, servidores e configuracdo de IP.

Apos feito isso, tivemos o resultado de todas as maquinas estarem pingando
(conectando), com a classe C com a faixa de endereco de 192.168.0.0 com a
maéscara de subrede 255.255.255.0, assim estando funcionando a rede com um
servidor DNS, HTTP.

6. CONCLUSAO

Neste trabalho comecamos do zero uma expansao de uma escola de técnico
em informética, fazendo toda parte do cabeamento, a instalagdo de maquinas e de

programas a serem usados nas aulas.

Fizemos a planta para depois comecarmos desenvolver todo o sistema de
cabos, projetamos tudo pelo Cisco Packet Tracer para logo apds passarmos para a

escola.
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