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RESUMO

Com a crescente utilizagdo de servicos através da internet, nossa forma de identificacao para
utilizac&o de determinados servigos séo as credenciais de acesso, ou seja, informacdes de login
e senha. Através destes dados, somos autenticados em um servidor que ira nos reconhecer e
redirecionar para uma area onde somente o proprietario destes dados devera ter acesso. Porém,
um servico que requer unicamente informagfes de texto para autenticacdo, pode sofrer falhas,
como por exemplo, um usuario malicioso ter a posse dos dados e acessar as informacfes de
outro usuario e, podendo assim, agir de forma fraudulenta. Para ter posse destes dados, é
possivel utilizar uma simples captura de trafego de rede e analisando os pacotes enviados entre
usuario e servidor. Caso ndo exista nenhum tipo de protecéo criptografica, os dados podem ser
lidos em texto claro. Com algum tipo de protecdo criptografica aplicada, é dificultada a
visualizacdo destes dados, embora ndo impossibilitada a visualizacdo dos dados, dependendo
unicamente da capacidade computacional para quebrar a criptografia utilizada. Através do
método “Brute Force” (Forga bruta ou tentativa e erro) um algoritmo pode ficar tentando predizer
a senha do usuério, desde que se tenha algumas informacgfes sobre a vitima. Sendo assim, &
indispenséavel que seja utilizado algum tipo de criptografia para protecdo da informacg&o de login
e senha enquanto trafegam pela rede, garantindo assim a integridade daquela informacéo e de
seu proprietario.

Palavras-chave: Autenticacdo de usuario. Criptografia. Captura de dados. Wireshark, Senhas
fracas.



ABSTRACT

With the increasing use of services over the internet, our identification for use of certain services
is the access credentials, ie login and password information. Through this data, we are
authenticated on a server that will recognize us and redirect us to an area where only the owner
of this data should have access. However, a service that requires only text information for
authentication may fail, such as a malicious user owning the data and accessing another user's
information and thus acting fraudulently. To have possession of this data, it is possible to use a
simple capture of network traffic and analyzing packets sent between user and server. If no
cryptographic protection is available, the data can be read in plain text. With some kind of
cryptographic protection applied, the visualization of this data is difficult, although the visualization
of the data is not impossible, depending solely on the computational capacity to break the
encryption used. Through the “Brute Force” method, an algorithm can be trying to predict the
user's password, provided it has some information about the victim. Therefore, it is essential that
some kind of encryption be used to protect the login and password information while traveling the
network, thus ensuring the integrity of that information and its owner.

Keywords: User authentication, Cryptography, Data Sniffer. Wireshark. Weak passwords.
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1 INTRODUCAO

Com a modernidade e avancos tecnoldgicos, nosso cotidiano cada vez
mais ganha tarefas virtuais utilizando a internet.

Com a internet podemos pagar contas, realizar compras, trocar
mensagens com pessoas de qualquer parte do mundo, fazer reunides, entre
outros. Dado o aumento da utilizacéo da internet, e também o desenvolvimento
de diversos aplicativos para todo tipo de situagao, seja uma rede social ou um
site de compras, sempre teremos que nos “associar” a estes sites, na forma de
usuarios.

Quando nos tornamos um usuario na internet, teremos nossa propria
identidade virtual, esta sera utilizada pela maioria dos servicos interconectados.
Com tantos servicos e sites requisitando um cadastro Unico para utilizagéo,
acabamos por criar diversas senhas diferentes para servigcos distintos, e em
alguns casos utilizamos a mesma senha apenas para facilitar a fixacdo desta.

Algo que pode ndo ser muito claro para muitos usuarios € o
funcionamento desta etapa de troca de informacdes entre o servidor e o usuario,
onde enviamos as informag0es de acesso. Com as informagfes de acesso, 0
servidor realiza um processo que é chamado de autenticacédo. A autenticacao €
0 momento onde um sistema nos reconhece e permite acesso ao que desejamos
acessar.

Esse acesso pode se dar devido a um plano pré-pago de algum servico,
uma conta de e-mail, ou até mesmo um servico de banco. Quando nos
conectamos a um site, e existe a necessidade de utilizarmos um usuario e senha
para acesso, estaremos nos autenticando, uma problematica nesta etapa €
guando criamos a senha de acesso, que para facilitar, muitas vezes utilizamos
algo simples como a data de aniversario, o préprio nome ou de times de futebol,
entre outros.

Quando uma senha ndo segue um padrdo minimo de complexidade, ou
seja, utilizando-se de caracteres alfanumeéricos e especiais, a possibilidade de
visualizagao desta senha se torna muito maior do que outra que seguiu o padrao
minimo. Com algum tipo de criptografia, é possivel ocultar esta senha e deixar

ela 0 mais segura possivel, porém, ao utilizar um padréo de baixa complexidade,



a possibilidade de alcancar a senha verdadeira € extremamente maior em
relacdo ao de uma de alta complexidade.

Morimoto (2014) afirma que a senha de um usuario pode ser o elo mais
fraco de um sistema, ndo importando a quéo robusta seja a estrutura e quais
politicas de seguranca sao seguidas.

Neste presente trabalho, sera visto como funciona a autenticacdo de
usuarios e como manter a integridade da informacao através de criptografia,
formas de criptografias paras evitar acesso indevido, como a informagéo pode
ser capturada e visualizada através de uma captura de pacotes do trafego de

uma rede de computadores.

1.2 Problema

Garantir a autenticidade de dados transmitidos pelos usuérios através do
uso de senhas € algo importante. Mas ha um grande problema em utilizarmos
senhas com baixo nivel de complexidade, e principalmente dependendo do
algoritmo criptografico que sera utilizado para proteger esta senha
posteriormente. De acordo com Moraes (2010) existem dois pré-requisitos
basicos no momento em que iremos criar a senha. Devemos levar em
consideracdo qual a criptografia serd utilizada para efetuar a troca de
informacfes e também devemos utilizar caracteres alfanuméricos e especiais
para composicdo de uma senha segura. Pois uma grande vulnerabilidade em um

sistema € justamente uma senha que seré facilmente descoberta.

1.3 Delimitagfes do Tema

Neste trabalho serdo abordados somente 0s quesitos que tangem a
problematica correspondente as boas préaticas na criagdo e manutencao das
senhas para autenticagdo de acesso dos usuarios aos seus servicos comuns do
cotidiano e quais problemas derivam da falta de atengcdo na definicdo de suas
senhas em sua complexidade.

O foco desta abordagem € especificamente a complexidade das senhas
utilizadas pelos usuarios, embora possam existir diversos cenarios que poderiam
ser analisados para protecédo dos acessos entre cliente para servidor e servidor
para cliente, ambiente local do usuario, ambiente local do servidor, se sao

seguidas boas praticas ou ndo para criacdo das senhas, se os softwares séao
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licenciados ou ndo, se possuem equipamentos de protecdo de rede ou até
mesmo se sao utilizados minimos cuidados por onde trafegam e onde utilizam
dados privados.

N&o serdo tratadas formas de invasao ou métodos de acesso ilicito a uma

rede.

1.4 Objetivos
Os objetivos dividem-se em: geral e especificos.

1.4.1 Objetivo Geral

Através desta pesquisa é demonstrado a questdo de seguranca no
caminho percorrido pelas informacdes privadas em ambientes virtuais. Seréo
abordados temas como tipos de criptografias e métodos de captura através dos
dados trocados entre usuéarios e servidores, além de abordar formas de
precaucado para evitar que esse tipo de captura seja efetivo em visualizar as
informagdes transferidas.

Com isso objetiva-se avaliar prevencdes e apresentar formas de manter
a integridade da autenticacdo e principalmente a integridade das informacdes

privadas que s&o transmitidas em ambientes virtuais.

1.4.2 Objetivos Especificos

e Elucidar sobre a importancia da autenticacao de usuarios.

e Demonstrar a facilidade com que as credenciais dos usuarios podem ser
capturadas no ambiente virtual e comprometidas devido ao baixo nivel de
complexidade das senhas.

e Demonstrar como uma criptografia pode ocultar a informagéo.

e Pesquisar vulnerabilidades relacionadas a senhas ndo complexas.

e Verificar tipos de ataques e capturas possiveis em senhas nao
complexas.

e Apresentar maneiras de evitar sites e servi¢cos possivelmente inseguros.
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1.5 Justificativa

E necessario que todos os usuarios tenham entendimento de como
funciona a autenticacdo de suas contas virtuais, de como suas informacdes
trafegam pela rede mundial de computadores e, principalmente, meios de manter
a integridade destes dados. Com um maior entendimento deste assunto por
parte dos usuarios, € possivel mitigar vazamentos de dados e também acdes
fraudulentas.

Nem sempre sao necessarios altos investimentos para termos uma boa
protecdo no mundo virtual, alguns bons habitos séo suficientes para manter
credenciais em seguranca. Senhas com um nivel maior de complexidade s&o
importantes justamente para que seja possivel evitar ao maximo qualquer tipo
de quebra por algoritmos maliciosos ou até mesmo por outras pessoas que
podem visualizar a digitacao, por exemplo.

N&o importando a maneira de captura dos dados do usuario € um risco
enorme, principalmente em situa¢des onde o usuario ndo compreende como as
informacdes sdo transmitidas pela rede, de acordo com Stallings (2005) algumas
medidas de seguranga sdo necessdrias, como 0 uso de criptografia, para
garantirmos a seguranca de nossos dados trafegando pela rede.

12



2 REFERENCIAL TEORICO

O referencial tedrico da presente pesquisa foi estruturado em seis topicos,
a saber: sobre como funciona o ambiente virtual. Como sao elaboradas as
politicas de seguranca e como podem ser aplicadas. Como funciona a
autenticacdo de usuario perante a uma entidade. Sobre a seguranca da
informacéo e seus pilares essenciais e como métodos de criptografia podem

auxiliar na protecao dos dados trafegados pela rede.

2.1 Ambiente virtual

Assim como vivemos em um ambiente real, onde é possivel visualizar as
coisas acontecendo ao redor, também € necessario pensar nas possibilidades
de um mundo que ndo enxergamos, mas fazemos parte dele, chamado de
mundo virtual, onde é possivel navegar na web, realizar compras, utilizar
servicos bancarios, entre outros. Segundo Levy (2015) estamos fisica e
virtualmente em lugares distintos gracas as técnicas de comunicacdo e de
telepresenca.

O mundo real e virtual segue muito semelhante um ao outro, pois ambos
possuem criminosos. Com o mundo virtual crescendo devido a sua praticidade,
este torna-se cada vez mais parecido com o mundo real.

No meio corporativo possuimos dados estritamente particulares, sejam
informacdes sobre a empresa, novos projetos, métodos de gerenciamento, e até
mesmo algum programa que gerencie estes dados, tais como: contas bancarias,
dados de funcionarios, informacdes sobre produtos ou servicos, informacdes
sobre clientes e funcionarios, inclusive, em um caso mais especifico,
informacdes sobre cartdes de crédito de clientes.

Conforme Carissimi (2009), para agilizar alguns processos internos e
também manter a economia sob eles, diversas empresas utilizam a internet
como ferramenta fundamental e indispensavel para envio e recebimento de
informagdes com fornecedores de servigos, clientes, filiais, etc. A maior
consequéncia disso é que cada vez mais um maior numero de informacdes
sensiveis e confidenciais sdo armazenadas em computadores e séo transmitidas

pela internet, 0 que os torna em potenciais alvos de crimes cibernéticos.
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Desta forma, é imprescindivel que tenhamos um conjunto de regras
visando maior protecdo em ambientes virtuais, protegendo dados de terceiros,
além de proteger nossos proprios dados. Para tanto, deve-se avaliar os pontos
com maior vulnerabilidade dos sistemas, seja corporativo ou particular.

E possivel tragar um comparativo entre o ambiente real e o virtual, assim
como ha a possibilidade de acidentes e ocorréncias de crimes, 0 mesmo ocorre
no ambiente virtual. Por acidente, podemos exemplificar quando clicamos em um
link desconhecido ou trafegamos por um site falso, e ha também a incidéncia de
crimes cibernéticos, desde falsificacdes, pirataria, roubos de dados, etc.

No ambiente virtual, um ataque n&o difere muito de um ataque em um
ambiente real, pois os itens de valor sdo os dados do usuéario desde e-mails,
aplicacbes de banco, entre outros ao contrario de pertences pessoais como
relégios, ténis, joias ou qualquer outro objeto que sera subtraido do proprietério,

Nem sempre o atacante estara buscando saber qual a rede social favorita
da vitima, e a mesma dificilmente descobre no inicio o que esta acontecendo, e
somente quando o problema toma uma proporcdo maior € que se torna
perceptivel, ou seja, é provavel que tenha ocorrido um ato fraudulento em nome
do usuario vitimizado.

Conforme afirmado por Bruce Schneier (2004) as ameacas no ambiente
virtual refletem as ameacas do ambiente real. Se o peculato é uma ameaca, 0
peculato digital também é uma ameaca. Se bancos fisicos podem ser roubados,
0s bancos virtuais também podem ser roubados.

Com a invasdao de privacidade ocorre o mesmo problema,
independentemente de a invasdo assumir a forma de um fotégrafo que estara
invadindo sua privacidade com a camera, ou de um hacker que pode espionar
sessfes de bate-papo privadas ou até mesmo cameras de dispositivos como
smartphones ou notebooks. O crime no ambiente virtual inclui tudo o que se
esperaria do ambiente real: roubo, extorséo, voyeurismo, exploragao, trapacga ou
fraude. Existe até a ameaca de danos fisicos: ataques contra o sistema de

controle de trafego aéreo, etc.
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2.2 Politicas de Seguranca.

A protecdo de uma rede de computadores ndo estd apenas na
preocupacdo se a senha do usuario é segura ou ndo, mas sim, como Sao
tratados os dispositivos fisicos. E necessario definir quais dispositivos ficarédo
encarregados de realizar a protecdo e autorizagao de cada acesso e como seréao
utilizados os recursos do sistema que foi acessado. E importante o entendimento
das formas possiveis que estes dispositivos podem atacar ou invadir uma rede.

Conforme Carvalho (2005) as politicas de seguranca sdo compostas de
um conjunto de padrdes e regras sobre o que devera ser executado de modo a
garantir a protegdo aos servigos e informagdes relevantes de uma determinada
empresa, para assim assegurar a confidencialidade, integridade e
disponibilidade dos dados.

E notavel que a evolucdo dos dispositivos tecnoldgicos esta se tornando
cada vez mais rapida e eficiente, o que pode ser benéfico ou maléfico
dependendo da situacdo em que € aplicada. Em paralelo com um novo sistema
de seguranca sempre havera alguma vulnerabilidade a ser explorada e, na
maioria dos casos os fabricantes ou desenvolvedores nao informam tais
vulnerabilidades até o momento da correcao, tornando necessario um regimento
de regras para diminuir a incidéncia de problemas relacionados a estas
vulnerabilidades, “Uma politica de seguranca da informagao tem como propésito
fornecer orientagéo e apoio as agdes de gestdo de seguranga. [...]" (CARVALHO,
2005, apud SEMOLA, 2003)

Através das politicas de seguranca, sendo elas internas ou externas, é
possivel mitigar alguns processos que logicamente tornam o ambiente virtual
menos seguro. Para Stallings (2005) as politicas de seguran¢a nos trazem um
ambiente favoravel para que medidas de seguranca pré-estabelecidas sejam
extremamente funcionais, seguras, autenticas e otimizadas, posteriormente
tornando-se parte da rotina diaria do usuario no seu ambiente corporativo ou
domeéstico.

No ambiente corporativo, se o administrador do sistema néo realizar um
breve levantamento de vulnerabilidades com as devidas projecdes para 0s
ataques mais comuns e devastadores, principalmente quais e quantos ataques

0 sistema poderia suportar sem que houvesse um downtime rigoroso, ou quanto
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tempo levaria para deixar toda a estrutura afetada online novamente, dificilmente
este ambiente seria mantido sem falhas.

Ao fazer uso das Politicas de Seguranca e elaborando documentacdes
especificas, além de implementa-las e auditd-las, o administrador do sistema
podera aprimorar suas defesas e identificar de forma &gil qualquer situagéo
anormal com seu ambiente. Havera um periodo de resposta muito mais agil para
resolucao de qualquer incidente.

Para que isso aconteca em ambiente corporativo, € imprescindivel contar
com a colaboragao da equipe envolvida, bem como afirma Carvalho (2005), que
para uma politica de seguranca ser bem-sucedida, é essencial que exista um
grupo envolvido para sua divulgacdo e auditoria. Esta equipe deve saber bem
suas atribuicbes e estar motivada para manter o comprometimento com o
trabalho de seguranca a ser executado.

Devemos sempre manter determinadas politicas de seguranca, ndo
apenas no ambiente corporativo, mas no ambiente doméstico também, evitando
assim que ocorram capturas de nossos dados ou atos fraudulentos. Mesmo
gquando acontecem grandes incidentes de seguranca com empresas
fornecedoras de servicos, como e-mail, redes sociais e etc., podemos estar
protegidos por nossas préprias medidas de seguranca com o simples habito de
trocar de senha periodicamente.

Segundo Bruce Schneier (2007) é melhor assumir que todos os
concorrentes sdo melhores do que se é esperado. Reconheca que a ciéncia e
tecnologia poderao fazer coisas que sao impossiveis para os tempos atuais. Dé
a si mesmo uma boa margem para errar, sempre mantenha o maximo de cautela

com as medidas de seguranca do ambiente virtual.

2.3 Autenticacdo de Usuério

Autenticar um usuério, tem como premissa validar a identificacdo de um
usuario perante a uma entidade para acesso a um sistema ou recursos
especificos providos por um servidor, essa etapa apoés a identificacéo € chamada
de autorizacdo. Conforme Carissimi et al. (2009), para que essa autenticacao e

autorizag&o ocorram, é necessario que 0 usuario passe por um procedimento de
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verificacdo, realizado de forma que apenas usuarios legitimos possuam o devido
acesso.

Para esta validacdo de uma identidade, ou seja, autenticar um usuario,
pode-se utilizar os seguintes itens: algo que o usuario sabe; algo que o usuario
tem; algo que o usuario €. No que diz respeito a “Algo que o usuario sabe”,
compreende as senhas utilizadas, chaves criptografadas ou PIN. J4 o0 que o
“Usuario possui” é relativo a itens fisicos, como tokens, smart cards e cartdes.

logo que o “Usuario €” abrange as caracteristicas fisicas, e sao realizadas
as identificagcdes através do reconhecimento de iris, reconhecimento facial ou
biometria.

Em nosso mundo particular € possivel pensar que ataques contra os
dados privados dificilmente ou nunca aconteceriam com nossas contas de e-
mail, redes sociais, e até mesmo em um cendrio pior, aplicativos de banco ou
cartdo de crédito.

Conforme Carissimi et al. (2009), uma vez que a autenticacdo do usuario
é confirmada pelo sistema o0 acesso as informacdes é concedido e a grande falha
neste processo é que o sistema ndo tem capacidade de reconhecimento para ter
certeza de que o usuario é de fato o proprietario daquelas informacdes que foram
inseridas.

Este € um problema comum quando é utilizado apenas o método de
autenticacdo por algo que o usuario sabe. Desta forma é totalmente possivel
enganar o sistema autenticador, pois existem diversas formas de adquirir a
senha de um usuério.

De maneira a aumentar o nivel de seguranca na autenticidade dos
usuarios, pode-se utilizar a combinacdo de métodos de autenticacdo. Um
exemplo comum é o banco onde o cliente dispbe de um cartdo (algo que ele
possui) e de uma senha (algo que ele sabe), neste caso, temos a autenticacdo
de dois fatores. Atualmente ja existem casos, onde além destes fatores, pode-
se ser exigido também a biometria (algo que o usuario €).

Os dados que o usuario possui, bem como o exemplo dado anteriormente,
sao suscetiveis ao compartilhamento de forma intencional, no momento em que
0 usuario empresta seu cartdo de crédito para um terceiro utilizar. O mesmo

acontece no ambiente virtual, onde um usuario fornece seus dados (usuario e
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senha) para outra pessoa utilizar para efetuar alguma compra online, ou seja, 0
sistema nao reconhece que o usuario nao € ele de fato.

Referente ao ambiente virtual, onde o nome do usuario e senha talvez
sejam fornecidos para que um terceiro para uma acao especifica, deve-se
também levar em consideracdo o pior caso, hipoteticamente até o momento, se
ocorrer qualquer situacéo atipica que gere um conflito direto entre as partes,
como por exemplo o usuario se apropriar das credenciais que lhe foram providas
para outros acessos indevidos anteriormente restritos a este.

Caso nesta empresa hipotética ndo existam politicas bem definidas e
aplicadas, neste momento qualquer acdo que podem ocasionar registros
deletados ou alterados. O registro destas acfes estaria em nome do cedente das
credenciais e ndo do autor que se aproveitou da situacao.

Neste momento esta acao indevida realizada de forma fraudulenta fere
um dos pilares da seguranca da informacdo que é a Integridade, ao mesmo
tempo que os outros desmoronam junto, pois além de ndo termos plena certeza
da veracidade das informagdes registradas, ndo sabemos quais informagdes
foram vazadas, alteradas ou apagadas, e principalmente, quem realmente
alterou aquelas informacoes.

Logo, € essencial que existam regras de seguranca, um nivel de
privilégios especificos para cada tipo de usuario, e que as regras sejam
periodicamente auditadas, pois o primeiro passo para mitigar um problema como
este, € tratar as causas constantemente.

Essa situacdo se repete no meio particular, quando deixamos alguém
utilizar nossos dados por alguma razéo, neste caso deve ser levado em
consideracao quem cria, implementa e audita as politicas, pois de certa forma, o
préprio usudrio € administrador do seu sistema. Logo as politicas de seguranca
nao se aplicam apenas para empresas.

N&o importa a robustez da infraestrutura de uma empresa, o elo mais
fraco sempre estara em uma das pontas. Conforme afirmado por Morimoto
(2010) a questdo das senhas é outro tema importante, ja que elas sdo o ponto
fraco de qualquer sistema, no momento que é dito que a senha é pessoal e
intransferivel, isso deveria realmente ser levado a sério, evitando assim atos

fraudulentos.

18



2.4 Seguranca da informacéao

Seguranca da informacédo compete a protecdo de dados essenciais de
uma determinada corporacao ou pessoa, ou seja, suas informacdes.

Definimos como informagdo todo dado ou conteudo digital que é
produzido e que tenha valor para a entidade, seja uma empresa, pessoa,
governo, etc.

As prioridades primarias da seguranca da informacdo sdo conhecidas
como CID, que é a sigla para: Confidencialidade, Integridade e Disponibilidade.
Ao longo dos anos foram adicionadas mais questdes para se levar em conta, e
assim se tornaram 5 os pilares da seguranca da informacdo. Foram
acrescentados: Autenticidade e Irretratabilidade (ou nédo repudio).

Abaixo estédo descritos cada um deles:

Confidencialidade: Garante que as informacbes sigilosas estardo
protegidas, para tanto pode-se adotar o uso de criptografia de dados, também
compete a confidencialidade as restricbes de acesso & determinados dados.

Integridade: E essencial que a informacdo transmitida n&o sofra
nenhuma alteracdo sem que seja autorizado pelo emissor. E necessario
assegurar que as informacgdes ndo serdo alteradas em seu armazenamento,
trafego ou processamento, ou seja, que sejam integras.

Disponibilidade: Toda informacdo deve estar sempre disponivel ao
usuario, ou seja, quando ele quiser acessar, ela devera, estar disponivel desde
Softwares, hardwares, dados e conexdes devem ser oferecidos aos usuarios,
para que eles tenham acesso as informac¢fes. Logicamente respeitando as
premissas das politicas de seguranca.

Autenticidade: Atesta a veracidade de uma informacéo, garantindo que
sejam provenientes de uma fonte confiavel

Irretratabilidade (ou ndo repudio): Para impedir que algum usuario
negue a autoria de determinada informacdo, garantindo assim a sua
autenticidade. Assim, nem a fonte ou receptor poderdo contestar qualquer
transagéo de dados realizada por eles.

Ja na Figura 1, conforme Forouzan (2008), estdo descritos como podem

ser aplicados.
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Figura 1- Fluxo da Seguranca da Informagéao

Confidencialidade

Integridade
Mensagem e
Autenticacéo da
mensagem
Seguranca da Néo-repudio
informacéo

Entidade Autenticacdo da
entidade

Fonte: Forouzan (2008).

Com o crescimento dos meios de comunicacéo através da internet, vem
se tornando cada vez mais comum e indispensavel na vida das pessoas 0 uso
dos servigos providos online. Utilizar a internet para compartilhar dados, fazer
compras online com cartdo de crédito e consultar o extrato bancério, sédo apenas
algumas, entre muitas, atividades realizadas online. Milhares de individuos
utilizam dados confidenciais para acessar estes servigos. Todo o conceito de
seguranca da Informacéo foi padronizado pela norma ISO/IEC 17799:2005.

De acordo Carissimi et al. (2009), essas atividades online em sua maioria
acabando fazendo com que os individuos deixem rastros de seus acessos pelo
mundo virtual, criando um determinado padrdo de comportamento, favorecendo
assim a ocorréncia dos crimes cibernéticos.

Para seguranca virtual, ndo bastam apenas protocolos especificos para
seguranca na navegacao, ou até mesmo uma criptografia especifica, pois nem
sempre 0s sites por onde navegamos estdo seguros.

Mesmo que a empresa mantenedora do site em questdo se preocupe
fortemente com a seguranca, ainda assim nosso préprio meio de acesso pode
estar comprometido caso ndo tenhamos os devidos cuidados com nossos

equipamentos e softwares utilizados.
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Logo, € indispensavel aceitar que assim como cuidamos por onde
andamos, horarios e locais que podemos ou nao transitar evitando alguns riscos,

também devemos pensar desta forma para nossa vida virtual.

2.4.1 Criptografia

Muitas das diversas formas de proteger informacdes e redes de
computadores sdo baseadas em criptografia. Como afirmam Carissimi et al.
(2009), a palavra criptografia vem do grego que significa escrita (graphos)
secreta (crypto), significando que se o individuo néo tiver conhecimento delas,
seria impossivel compreender uma determinada informacao.

Usar criptografia aumenta a seguranca do sistema e das comunicacfes
em rede. Criptografia € a ciéncia de ocultar informacdes. Ela possui uma larga e
rica histéria que precede o tempo do uso dos computadores. Devido ao forte uso
de algoritmos matematicos, a criptografia foi migrada facilmente para o ambiente
da informética.

O principal uso da criptografia em um sistema, é codificar os dados para
assim ocultar as informacbes de usuarios ndo autorizados, e decodificar
(descriptografar) os dados para usuarios autorizados. Esse processo de
criptografar e descriptografar, utiliza algoritmos matematicos especiais para cada
tarefa, estes algoritmos sdo conhecidos como: Cifras criptograficas.

Cifras criptogréaficas exigem um dado especifico, tanto para criptografar
quanto para descriptografar, que sao conhecidas como chaves. Existem dois
tipos de chaves, simétrica e assimétrica.

Conforme Negus (2014) a criptografia de chave simétrica, que também é
conhecida como de chave secreta ou chave privada, criptografa um texto simples
utilizando uma cifra codificada uma vez apenas. E apenas com a utilizacao da
mesma chave é possivel descriptografar esses dados. E uma forma rapida de
criptografia, com a Unica desvantagem de haver a necessidade do envio da
chave quando outra pessoa precisar ler os dados.

Ainda em seu texto, Negus (2014) fala sobre a criptografia de chave
assimétrica, ou de chave publica. A criptografia de chave publica opera com duas

chaves. Existe uma chave privada que somente 0 usuario a que criou 0 arquivo
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a possui e uma chave publica que é de conhecimento de todos 0s usuarios que
guerem se comunicar com este usuario.

Quando um usuario enviar uma mensagem cifrada, a criptografia é feita
utilizando-se da chave publica, e para conseguir ler o conteudo, o receptor ira
utilizar sua chave privada e sua chave publica em conjunto para que a
mensagem seja decodificada. Estas chaves estdo matematicamente
relacionadas, de forma que somente com as duas é possivel decodificar a

mensagem.

2.4.2 Padrdes Criptograficos

Com o passar do tempo, diversos padrbes foram criados, alguns ja
puderam ser totalmente decifrados e acabaram em desuso.

Conforme Negus (2014) o tamanho da chave (bits) esta relacionado de
forma direta com a facilidade com que pode ser quebrada, um exemplo é a cifra
DES com chave de 56 bits que poderia ser decifrada facilmente, enquanto uma
cifra com 256 bits levaria trilhGes de anos para quebrar com tentativa e erro (forca
bruta). O que ditaria isso seria apenas a capacidade computacional do sistema
utilizado e se o sistema esta configurado para entender quando um ataque de
forca bruta esta acontecendo e como poderia mitigar o mesmao.

Para os dois diferentes tipos de criptografias como ja vimos anteriormente,
temos simétricas que correspondem as chaves privadas e as criptografias
assimétricas que correspondem as chaves publicas.

Alguns séo padrbes ainda utilizados nos dias de hoje, e abaixo podemos
visualizar uma breve explicacdo das técnicas de encriptacdo mais comuns,
segundo o autor Diaa et al (2008).

DES: (Data Encryption Standard), Foi o primeiro padrao de encriptacdo a
ser recomendado pelo NIST (National Institute of Standards and Technology —
Instituto Nacional de padrdes e Tecnologia). DES possui uma chave com
tamanho e bloco de 64 bits, mas somente 56 s&o utilizados e os outros 8 bits sao
utilizados para verificar a paridade e depois séo excluidos. Desde tempos atras
diversos atagues e métodos de para quebra do DES foram registrados, tornando-

0 assim uma cifra de bloco insegura.
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3DES E a cifra DES aprimorada. Os dados sdo codificados até 48 vezes
com 3 diferentes chaves de 56 bits antes do processo de criptografia estar
concluido.

RC5 é uma cifra de bloco de 64 bits e com uma chave de tamanho variavel
entre 32, 64 ou 128 bits e utiliza as mesmas chaves até 2048 bits para
criptografar e descriptografar.

Blowfish Cifra de bloco, criptografa os dados em blocos de 64 bits
utiizando as mesmas chaves entre 32 e 448 bits para criptografia e
descriptografia.

AES também conhecida como Rijndael, € uma cifra de bloco e criptografa
os dados em blocos de 128, 192 e 256 bits.

RC6 é uma cifra de bloco, derivada do RC5. O RC6 propriamente tem um
bloco equivalente a 128 bits e suporta chaves de tamanho de 128, 192 e 256
bits.

Também existe a funcéo de Hash criptogréfico, ou apenas Hash. O Hash
€ uma sequéncia de bits que tem como objetivo identificar um arquivo, isso
significa que se realizarmos um processamento num arquivo serd gerado um
Hash que é unico, e dessa forma, alcangcamos a garantia da integridade.
Utilizando o Hash também temos a propriedade da unidirecionalidade onde o
caminho de volta ndo é possivel.

Além disso, com o Hash ndo h& a necessidade de chaves e, temos a
garantia da consisténcia, pois se introduzirmos a mesma mensagem de Hash
teremos exatamente o mesmo Hash sendo gerado. Por fim, o Hash também nos
oferece as propriedades de aleatoriedade e unicidade onde nunca temos a
mesma mensagem de Hash para diferentes mensagens.

Dentre os tipos de Hash temos o MD (Message Digest) que é composto
pelos MD2 (lento e com saida de 128 bits), MD3, MD4, MD5 que é amplamente
utilizado atualmente. O criador do MD5, Ron Rivest (1992), declara que a
dificuldade de produzir duas mensagens idénticas € de 2764 operacles e que
para reproduzir uma mensagem é de 27128 operacdes.

O segundo principal algoritmo de hash utilizado atualmente é o SHA
(Secure Hash Algorithm) projetada pela NSA publicadas como um padréo do
governo Norte-Americano. Também existem os tipos SHA-1, SHA-224, SHA-
256, SHA-384 e SHA-512.
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Cada algoritmo é diferenciado pelo tamanho da mensagem de entrada
suportada, tamanho do bloco, tamanho da palavra, tamanho do Message Digest
e a seguranca do algoritmo.

No SHA-1 sucessora do MD5, é utilizada em uma grande variedade de
aplicacdes e protocolos de segurancga, incluindo TLS, SSL, PGP, SSH, S/IMIME
e IPSec. Tanto o SHA-1 quanto o MD5 tém vulnerabilidades comprovadas,
sendo sugerido que o SHA-256 ou superior a este seja utilizado para tecnologia
critica. A primeira funcdo desta familia foi publicada em 1993 e foi oficialmente
chamada de SHA. Dois anos mais tarde foi publicado o SHA-1 que é o primeiro
sucessor do SHA.

Segundo Kurose e Ross (2007) a troca pelo SHA-1 foi necessaria para
garantir a seguranca dos dados, pois com o uso do MD5 o resumo da mensagem
retornava apenas 128 bits, enquanto o SHA produz um resumo de 160 bits, além
de ser um padréo federal.

E importante saber também que é possivel ter uma protec&o na parte mais
baixa da rede, onde trataremos a criptografia ndo apenas em protocolos de
aplicacdes, mas sim em sockets de seguranca e no transporte da informacao.

Uma protecdo pelo socket de seguranca, também chamada de
SSL(Security Socket Layer) é utilizada como base do protocolo da camada de
seguranca de transporte ou simplesmente TLS (Transport Security Layer), que
foi inicialmente desenvolvida pela Netscape, é um protocolo criado para projetar
criptografia dos dados e autenticacdo entre um servidor web e o cliente que o
estd acessando. Conforme Kurose (2007) os protocolos SSL e TLS néo estao
limitados apenas para aplicacdes Web. A camada SSL pode ser visualizada
como uma camada intermediaria entre a aplicacdo e o transporte como pode ser
visto na Figura 2. No lado da origem, o SSL recebe os dados, criptografa e os
envia para um socket TCP no destinatario. No lado do destinatario o SSL Ié o

socket TCP, descriptografa os dados e os direciona para uma aplicacao.
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Figura 2 - SSL/TLS no Modelo TCP/IP
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A autenticacdo de um servidor por SSL permite a confirmacdo da
identidade do servidor por uma unidade certificadora, ou seja, possui um
certificado digital valido isso permite que o navegador autentique o servidor antes
que o usudrio possa inserir qualquer tipo de dado, como por exemplo usuario e
senha, ou até mesmo informacdes financeiras.

Ja a autenticacdo de um cliente por SSL permite que um servidor confirme
a identidade de um usuério, semelhante a autenticagdo do servidor, o usuario
possui certificados também gerados por uma unidade certificadora. Isso € um
importante, pois, se um banco precisa enviar informac¢des para um usuario, o
banco precisa saber a identidade do mesmo.

O SSL funciona basicamente de uma forma mutua entre dois pontos de
comunicacao, neste caso cliente e servidor, pode ser superficialmente resumido
da seguinte forma:

1. Cliente A consulta a pagina segura do servidor B,

2. O servidor B envia seu certificado ao cliente A,

3. O cliente A extrai a chave publica do servidor B;

4. O cliente A gera uma chave simétrica aleatéria e a criptografa
usando a chave publica do servidor B;

5. O servidor B extrai a chave simétrica.

Toda troca de mensagens entre cliente e servidor nesta sessao serao
feitas através desta chave gerada e compartilhada entre os dois, o que fara com
gue seja garantida a integridade dos dados.

Podemos ver este passo-a-passo exemplificado na Figura 3:
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Figura 3- Como o SSL Funciona

Hello, let’s set up a secure SSL session

Hello, here is my certificate
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S 3 Here is a one time, encryption key for our session
Customer g AR ; ~
o

4 Server decrypts session key using its private
key and establishes a secure session

Fonte: Toshost (2019)

Apesar da seguranca aplicada com o protocolo SSL/TLS, o0 mesmo possui
uma certa problematica bem simples, o protocolo SSL cumpre sua funcao e
garante a integridade dos dados, mas nao pode garantir que o servidor ou
estabelecimento € realmente confiavel e que ir4 realizar a transacdo
normalmente, e também ndo garante que o cliente acessando o servidor ou
fazendo compras € quem realmente deve ser, no caso, se 0 cartdo nao é

clonado, devido & isso podemos ter fraudes mesmo com criptografia aplicada.

3 METODOLOGIA

Para este trabalho foi realizado uma pesquisa bibliografica utilizando-se
de diversos autores especializados para tratamento dos temas sobre
criptografia, autenticac@o de usuarios e integridade dos dados.

Foi realizado um cenério pratico utilizando-se de pesquisa explicativa
onde foram feitas as respectivas demonstracdes de como é possivel reaver 0s

dados trafegados pela rede através de uma simples captura de dados.

4 ATAQUES A SENHAS

Apoés verificar como funcionam alguns métodos de criptografia e

descriptografia, autenticacdo por meio de senhas, distribuicdo de chaves de
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seguranca e principalmente sobre a importancia de uma informagé&o integrada
serdo analisados como ocorrem o0s ataques a este tipo de informacéo.

De acordo com Kurose e Ross (2007) é comum que um ataque seja
precedido de uma coleta de informagdes, assim como no mundo real, bandidos
“vigiam o ponto” onde pretendem atacar, a raz&o € 6bvia, para que o ataque seja
0 mais assertivo possivel e com a menor probabilidade de serem pegos.

O mesmo ocorre no ambiente virtual, um invasor certamente faria um
levantamento de informagdes, buscando saber quais 0s sistemas operacionais
sao utlizados, qual o enderegamento padrdo da rede, quais servicos s&o
providos naquela rede, assim causando um menor impacto quando concluir a
invasdo. Chamamos este tipo de coleta de informacdes de mapeamento.

Para o cenério pratico, sera focado apenas a questdo de captura de
senhas, independente do uso de criptografia e alguns casos devido a sua
simplicidade, ou seja, senhas com poucos caracteres, apenas com nameros ou
letras, em uma situacdo extrema contendo informacdes reais da pessoa que a
possui, sendo nome de familiar, nome de cachorro, nome de amigos, time de
futebol favorito, data de aniversario, etc.

Existem pessoas que possuem informacdes tdo importantes que podem
ser vitimas de um ataque, podendo este ser a rede social, ao e-mail, ou até
mesmo fraudes com os dados da vitima ou do aplicativo “inofensivo” do banco
que é usado para acessar informacdes financeiras.

De acordo com Bruce Schener (2004) é légico que quem sofre mais com
essa pratica sdo 0s governos, afinal, j& ouvimos falar sobre varios vazamentos
de informacdes estritamente sigilosas atualmente se protegem contra esta
pratica, que possui uma comunidade que cresce cada vez mais.

Sera efetuado uma captura dos dados transmitidos de um ponto A para
um ponto B, buscando encontrar o padrdo de criptografia utilizada, e também

como poderemos reaver a mensagem que foi enviada entre os dois pontos.

4.1 Configuragdes

As seguintes configuracdes e programas serao utilizados para a aplicacao
pratica e gerando os resultados apresentados posteriormente:
e Placa-mae: ASrock H81M-HG4
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e Processador: Intel Core 15-4440

e Ram: 16Gb(2x8) em dual-channel

e Disco: SSD Kingston SHFS37A120G

e Sistema Operacional: Windows 10 Build 1903

e Software de Virtualizagdo: Oracle Virtual Box V. 6.0.6 r130049
e VM-1

e Windows 7 SP 1.

4.1.1 Captura de dados com Wireshark:

Este tipo de pratica, € conhecido como “sniffing”, algo como “cheirar” os
pacotes. E importante ressaltar o seguinte sobre a captura de dados que sera
realizada, ndo serdo levados em consideracdo os métodos de invasao pelo qual
foi-se possivel acessar o conteudo transmitido. Apenas serdo analisadas as
trocas de mensagens entre cliente e servidor, onde um servidor utilizara HTTP
(sem criptografia) e outro HTTPS (com criptografia).

N&o foram utilizados parametros para a captura, somente ao término foi
utilizado um filtro para localizar o pacote que carregava as informacdes
desejadas.

Os sites ndo serdo divulgados para evitar problemas autorais.
Inicialmente iremos para um acesso qualquer a um servidor com HTTP apenas.
Nota-se que o préprio navegador jA demonstra o site como inseguro devido ao

uso de HTTP conforme figura 4.
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Figura 4 - Captura de pacotes 1

E] Questionario
Acesso
Esta é uma ferramenta que permite que vocé responda o formulario
Para comecar, clique em um dos botdes abaixo

Fonte: Elaborado pelo autor

Apos clicarmos em “Acessar Sistema”, somos redirecionados para outra
pagina, esta também em HTTP. Ainda constando o aviso sobre 0 acesso ndo
estar criptografado, clicamos em login, e um pop-up abre solicitando as
credenciais para acesso como visto na figura 5, que neste teste foram utilizados
como informagdes:

usuario: MINHACONTA

senha: MINHASENHA

Figura 5 - Captura de pacotes 2

Fonte: Elaborado pelo autor

Partindo para a tela de captura dos dados pelo programa Wireshark,
podemos verificar que os campos referentes a usuario e senha estdao em texto

claro, na Figura 6.

29



Figura 6 - Captura de pacotes 3

> Frame 1611: 961 bytes on wire (7688 bits), 961 bytes captured (7688 bits)
> Ethernet II, Src: PcsCompu_d5:84:63 (©8:00:27:d5:84:A62" "-*- Tn-13nkT 2c:
> Internet Protocecl Version 4, Src: 192.168.1.103, Dst

b Transmission Control Protocol, Src Port: 58285, Dst Port: ow, >ey. o, Ack:

JavaScript O
4 Object
4 Member Key: logig
String value
Key: login
4 |Member Key: password
String value
Key: password

al) |utmc
ral|utmc

ct=/Logo
# 3b 2@ 5f 5f 75 74 6d 74 3d __utmt=
31 3b 20 5f 5f 75 74 6d 62 3d 32 32 36 38 37 34 1; _ utm b=226074
32 36 37 2e 31 2e 31 30 2e 31 35 37 33 38 35 36 267.1.18 .1573856
33 37 34 od @a ©d @a 7b 22 6c 6T 67 69 6e 22 3a 374----{ "login":
22 4d 49 4e 48 41 43 4f 4e 54 41 22 2c 22 78 61 "MINHACO NTA","pa
73 73 77 6f 72 64 22 3a 22 4d 49 4e 48 41 53 45 ssword": "MINHASE
4e 48 41 22 2c 22 65 73 63 6f 6c 61 22 33 22 22 NHA","es cola":""
83cd 7d }

Fonte: Elaborado pelo autor

Como é possivel verificar, € uma pagina web que solicita autenticacéo por
parte do usuario, mas ndo utiliza nenhum tipo de criptografia para garantir a
autenticidade do mesmo.

Alguns navegadores ao clicar no cadeado proximo ao endereco do
site/servidor alertam o que pode ocorrer quando ndo ha protecdo a conexao que

irA ser estabelecida como pode ser visto na Figura 7.
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Figura 7 - Captura de pacotes 4

p rnannertinn Security for

# Youare not securely connected to this site.

Your connection to this site is not private.
Information you submit could be viewed by others

(like passwords, messages, credit cards, etc.).

More Information
ime

Fonte: Elaborado pelo autor

Para o segundo momento do cendrio pratico aplicado, sera verificado
como funciona a troca de mensagens entre um servidor que utiliza HTTPS para
garantir a autenticidade da conexao.

Para este exemplo, tentamos acessar uma conta do servidor de e-mails
do Google, o Gmail. E possivel notar no campo de endereco que o site comeca
com “https” ao contrario do anterior que era apenas “http”, o “S” significa security
(seguranca), para esta tentativa de acesso usaremos as seguintes informacoes:

Usuéario: minhaconta

Senha: minhasenha

Na tela do Wireshark utilizado para a captura, podemos notar que a troca
de mensagens ocorreu da forma como especificada anteriormente, utilizando o
SSL/TLS para criptografar a troca de informacfes entre cliente e servidor,

conforme pode ser visto na Figura 8.
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Figura 8 - Captura de pacotes 5

4 Transmission Control Protocol, Src Port: 50133, Dst Port: 443, Seq: 1884, Ack: 4394, Len: 348
Source Port: 58133
Destination Port: 443
<Source or Destination Port: 50133>
<Source or Destination Port: 443>
[Stream index: 44]
[TCP Segment Len: 348]
Sequence number: 1884 (relative sequence number)
[Next sequence number: 2232 (relative sequence number)]
Acknowledgment number: 4394 (relative ack number)
@1e1 .... = Header Length: 2@ bytes (5)
P Flags: @x@18 (PSH, ACK)
Window size value: 257
[Calculated window size: 65792]
[Window size scaling factor: 256]
Checksum: @x12cS [unverified]
[Checksum Status: Unverified]
Urgent pointer: @
» [SEQ/ACK analysis]
> [Timestamps]
TCP payload (348 bytes)
[PDU Size: 326]
4 Transport Layer Security
4 TLSv1.3 Record Layer: Application Data Protocol: http2
Opaque Type: Application Data (23)
Version: TLS 1.2 (@x@3e3)
Length: 343
[Content Type: Application Data (23)]
Encrypted Application Data: 3e308d983e7f81958a43b355f41d3c851926d91bl18ed4des..

Fonte: Elaborado pelo autor

Ja com relacao ao esperado do conteudo desta transacao de dados, ndo
€ possivel entender nada das informacfes contidas nos pacotes, pois esta
criptografado com as chaves trocadas pelo cliente e servidor conforme visto na

Figura 9.
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Figura 9 - Captura de pacotes 6
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Fonte: Elaborado pelo autor

Porém, é possivel capturar essa troca de chaves entre cliente e servidor,
utilizando o préprio sistema operacional pelo seguinte caminho (Anexo 1).

Propriedades do computador > Configuracdes avancadas do sistema >
aba Avancado > Variaveis de Ambiente > nova variavel > e criar com o nome
“‘SSLKEYLOGFILE” e direcionar para onde este arquivo devera ir quando criado.

ApOs acessar a pagina, um arquivo devera ser criado no local pré-definido
anteriormente, la estardo as chaves trocadas para aquela sessao. Depois de
realizar o acesso e a captura dos dados, € possivel inserir este arquivo no
programa wireshark para que ele realize a descriptografia das informacdes
trocadas entre cliente e servidor, deixando acessivel as informagdes visto na

Figura 10.
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Figura 10 - Captura de pacotes 7
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Para uma melhor visualizagdo, utilizaremos outra imagem, conforme

apresentada na Figura 11 a seguir:
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Figura 11 - Captura de pacotes 8

Transport Layer Security
4 HyperText Transfer Protocol 2

4 |Stream: HEADERS, Stream ID: 3, Length 317@ /mall/gxlu?emall:mlnhacontamgmall.com&zx:lm
Length: 317
Type: HEADERS (1)
Flags: @x25
e cie ooien aimes someiissens esime ssen sees = Reserved: @xe@
.000 0000 0002 0RC0 000G 00RO 000R @01l = Stream Identifier: 3
[Pad Length: @]
Vs Spewdsed waasiiniass seaanesss=Exelusdve: True
.00@ 0000 0002 0RCO 00O@ 0GG0 0OR@ 0BR2 = Stream Dependency: ©
Weight: 146
[Weight real: 147]
Header Block Fragment: 82d@876084b958d33fa962919a86261345bfel6919a88293..
[Header Length: 1794]
[Header Count: 21]
Header: :method: GET
Header: :authority: mail.google.com
Header: :scheme: https
Header: :path: /mail/gxlu?email=minhaconta%4@gmail.com&zx=1573850836819

Fonte: Elaborado pelo autor

Mesmo com a utilizacdo de uma criptografia, ainda assim foi possivel
reaver parte do conteudo transmitido. No arquivo de chaves, existem diversas
chaves que foram trocadas entre cliente e servidor, porém somente uma €
compativel com a descriptografia, 0 que comeca a dificultar a acdo de reaver a
informacdo completa, mas uma parte dela ja é possivel ter, que € o usuario a ser
utilizado para o acesso.

O proéximo passo seria buscar uma senha que encontra-se junto com o
usuario durante a transmissao, pois mesmo criptografada, caso desejado pelo
atacante € possivel reaver aquela informacao.

Com a tecnologia aplicada para protecao ponto-a-ponto temos uma boa
protecdo, porém é muito simples reaver este fluxo de dados trocados entre
clientes e servidores, bastando apenas saber quem € o alvo e buscar entender
0 seu comportamento, e posteriormente ter uma busca mais assertiva e assim
concluindo o propdsito de reaver toda a informacdo e utiliza-la como bem

entender, seja para fraudes ou outras acoes.

4.2 Quebrando uma criptografia

Anteriormente foi possivel verificar que é muito provavel visualizar o que
é transmitido pela rede, ndo necessariamente entendemos o que esta escrito,

pois € uma linguagem gue nao conhecemos, porém, em um momento que
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soubermos qual o tipo de cifragem utilizada, seria possivel reaver todo o
conteudo da mensagem.

Existe um tipo de atague chamado de Man In The Middle (Homem no
meio), onde o atacante ja faz parte da rede local, e fica no meio do trdfego das
mensagens, podendo alterar e re-enviar a mensagem. Neste caso, seria
necessario saber quais os meétodos de cifragem estdo sendo utilizados, e
também qual a importancia destas mensagens.

Para verificarmos a velocidade com que se pode quebrar uma senha,
utilizaremos o site <https://www.grc.com/haystack.htm> como base de exemplo:

Conforme comentado por Negus (2014), € muito importante verificar como
anda a qualidade das senhas do cotidiano, inclusive, o0 nome do topico site é:
“Quéao Grande é sua pilha de feno? E o quao bem escondida esta sua Agulhal!”.
Usaremos os exemplos anteriores como senha, que foram: “minhasenha” e
“MINHASENHA”.

Como podemos verificar nas Figura 12 e 13, levariam apenas 1.47
segundos para reaver esta senha, é claro que com um poder computacional
gigantesco e um fluxo massivo de tentativas de quebra, o que pode-se evitar
com configuracbes por parte dos servidores, onde é possivel colocar um
temporizador para cada tentativa de acesso, mitigando assim ataques de forca
bruta, também constam os possiveis tempos para um cenario offline, em um
caso onde o atacante obteve acesso ao arquivo de senhas de determinado
servidor, com tempo de 24.47 minutos, e em um cenario mais tranquilizante
levariam 46.68 séculos para reaver esta simples senha, o tempo indifere se a

senha estd em mailscula ou mindsculas, o periodo de quebra seria 0 mesmo.
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Figura 12 - Captura de pacotes 9

GRC's Interactive Brute Force Password “Search Space” Calculator

(NOTHING you do here ever leaves your browser. What happens here, stays here.)

é No Uppercase o 10 Lowercase é No Digits é No Symbols 10 Characters

minhasenh#

Enter and edit your test passwords in the field above while viewing the analysis below.
Brute Force Search Space Analysis:
Search Space Depth (Alphabet): 26

Search Space Length (Characters): 10 characters

Exact Search Space Size (Count):

(count of all possible passwords
with this alphabet size and up 146,813,779,479,510

to this password's length)

Search Space Size (as a power of 10): 1.47 x 1014

Time Required to Exhaustively Search this Password's Space:

Online Attack Scenario:

(Assuming one thousand guesses per second) 46.68 centuries

Offline Fast Attack Scenario: 447 mifiites

(Assuming one hundred billion guesses per second)

Massive Cracking Array Scenario:

(Assuming one hundred trillion guesses per second) 1.47 seconds

Note that typical attacks will be online password guessing
limited to, at most, a few hundred guesses per second.

Fonte: Gibson Research Corporation (2016)

Figura 13 - Captura de pacotes 10

GRC's Interactive Brute Force Password “Search Space” Calculator

(NOTHING you do here ever leaves your browser. What happens here, stays here.)

O 10 Uppercase é No Lowercase é No Digits é No Symbols 10 Characters

MINHASENHA

Enter and edit your test passwords in the field above while viewing the analysis below.
Brute Force Search Space Analysis:
Search Space Depth (Alphabet): 26

Search Space Length (Characters): 10 characters

Exact Search Space Size (Count):

(count of all possible passwords
with this alphabet size and up 146,813,779,479,510

to this password's length)

Search Space Size (as a power of 10): 1.47 x 1014

Time Required to Exhaustively Search this Password's Space:

Online Attack Scenario:

(Assuming one thousand guesses per second) 46.68 centuries

Offline Fast Attack Scenario: AL it o

(Assuming one hundred billion guesses per second)

Massive Cracking Array Scenario:
(Assuming one hundred trillion guesses per second) 1.47 seconds

Note that typical attacks will be online password guessing
limited to, at most, a few hundred guesses per second.

Fonte: CORPORATION, Gibson Research (2016)
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4.2.1 Problemas com senhas simples em todo mundo

Conforme foi possivel ver em capitulos anteriores, apesar do uso de uma

criptografia, ainda foi possivel reaver uma parte da informacdo, no caso do

cenario anterior, o usuario, requerendo logicamente a senha para concluséo da

autenticacdo. Este problema ndo se aplica a um pais ou outro, conforme

podemos ver na Figura 14.

—
L

demonstrou os seguintes dados sobre as 10 senhas mais utilizadas:

1.
2.
3.
4,
5.
6.
7
8.
9.

123456
password
12345678
qwerty
123456789
12345
1234
nm
1234567
dragon

Ja em 2017, uma pesquisa realizada pelo site WelLiveSecurity,

Figura 14 - As 50 senhas mais comuns no mundo

11.123123
12. baseball
13. abc123
14. football
15. monkey

16. letmein
17. shadow
18. master
19. 696969
20. michael

Fonte: WpEngine (2015)

31. 7777777
32. f*cky*u
33. qazwsx
34, jordan
35, jennifer

36. 123qwe
37. 121212
38. killer
39. trustnol
40. hunter

Tabela 1 - 10 Senhas mais utilizadas

123456

Password

123456789

12345678

12345

111111

1234567

Sunshine

Qwerty

41. harley
42. zxcvbnm
43. asdfgh
44, buster
5. andrew
46. batman
4/. soccer
48. tigger
49. charlie

50. robert
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lloveyou
Fonte: WeLiveSecurity (2017)

Como é possivel ser visualizado, existem sequéncias numeéricas, nomes
de animais, nomes préprios, nomes de carros, nomes de super-herais, diversas
palavras que existem em dicionarios, entre outros.

Existem também os padrbes que podem ser gerados através de
sequéncias executadas seguindo uma linha reta, seja horizontal ou vertical
diretamente no teclado, como podemos ver na Figura 15, estas s&o as
combinac¢des padrdo encontradas em 10 milhdes de senhas, segundo pesquisa

do site WpEngine (2015) conforme Figura 15:

Figura 15 - 20 senhas mais comuns no mundo

1. QWERTY 11. ASDFASDF
2. QWERTYUIOP 12. QAZWSXEDC

3. 1QAZ2WSX 13. ASDFGHJKL
4. QAZWSX 14. Q1W2E3

5. ASDFGH 15. 1QAZXSW2

6. ZXCVBNM 16. 12QWASZX

7. 1234QWER 17. QWEASDZXC
8. Q1W2E3R4T5 18. MNBVCXZ

9. QWER1234 19. A1B2C3D4
10. Q1W2E3R4 20. ADGJMPTW

Fonte: WPENGINE (2019)

Para termos um exemplo sobre nosso pais, possuimos 0s seguintes
dados de quais sé@o as senhas com maior utilizacédo pelos usuarios brasileiros, e

segundo Almeida (2018), abaixo estdo as 10 senhas mais utilizadas no Brasil:
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Tabela 2 - 10 Senhas mais utilizadas no Brasil

Sucesso

Brasil

Felicidade

Qwerty
Musica

Estrela
Linkedin

Rental

Familia

Assinantes
Fonte: Almeida (2018)

4.3 Protegendo suas senhas

Como pdde ser visto anteriormente, as senhas sdo componentes basicos
na seguranga de qualquer sistema informatizado e devido a iSso se torna o
recurso com maior nimero de ataques.

Segundo Negus (2014), métodos de forca bruta sao utilizados para obter
acesso a um sistema, tentativas com informac6es populares produzem 6timos
resultados. Se podemos acessar qualquer mecanismo de busca e pesquisarmos
por “senhas comuns” entao os atacantes também podem fazer o mesmo.

Para escolhermos uma boa senha, existem algumas premissas a serem
seguidas como por exemplo: Nao deve ser facil de adivinhar, ndo deve ser
comum ou estar vinculada de alguma forma a vida pessoal do portador.

Em sua obra, Negus (2014) prové a seguintes regras que nao devemos

utilizar para criar uma senha:

1. Variac¢des do seu login nem seu proprio nome.

2. Palavras que estejam no dicionario.
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Nomes proprios de qualquer tipo.
4. Endereco, telefones, sobrenomes ou nomes de animais de
estimacao.

5. Linhas continuas de padrfes do teclado.

Para garantir uma maior protecao, Negus (2014) recomenda as seguintes
regras para serem levadas em consideragdo no momento de elaborar uma nova

senha:

Pelo menos 15 caracteres.
Letras Minusculas.
Letras MaiUsculas.

NUmeros.

o bk 0N PE

Caracteres especiais, Ex.: I, #,$, @, <,>, (,), -, =, +.

Também é possivel a utilizacdo de pequenos truques para criar uma boa

senha. A seguinte frase formaria uma senha complexa o bastante:

MeuCarroVermelhoDe2018TemProblemasComOEspelhoDoCarona!

McVD18TPcOEdC!

A parte interessante desta forma de criar uma senha, € que so6 fara algum
sentido para o portador, desta forma poderiamos carregar esta mesma
mensagem em um pedaco de papel na carteira ou deixar salvo no celular, ou
computador, pois haveriam diversas formas de combinagdes para transformar
essa sentenca em uma senha.

Esta acaba sendo uma das formas para criar uma senha forte o bastante
para resistir a ataques e também facil de ser carregada por seu portador,
logicamente levaria algum tempo para memorizar tudo.

Podemos ver abaixo na figura 16 &€ muito mais forte, em comparativo com

a senha utilizada no cenario pratico e “quebrada” conforme a figura 13.
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Figura 16 - Senha com padrdes de complexidade

GRC's Interactive Brute Force Password “Search Space” Calculator

(NOTHING you do here ever leaves your browser. What happens here, stays here.)

O 7 Uppercase o 3 Lowercase o 3 Digits

O 1 Symbol 14 Characters

McVD18TPcOEdC!

Enter and edit your test passwords in the field above while viewing the analysis below.

Brute Force Search Space Analysis:

Search Space Depth (Alphabet):

26+26+10+33 = 95

Search Space Length (Characters):

14 characters

Exact Search Space Size (Count):
(count of all possible passwords

with this alphabet size and up

to this password's length)

4,928,630,108,
082,482,617,642,017,120

Search Space Size (as a power of 10):

4.93 x 1027

Time Required to Exhaustively Search this Password's Space:

Online Attack Scenario:
(Assuming one thousand guesses per second)

1.57 thousand trillion
centuries

Offline Fast Attack Scenario:

(Assuming one hundred billion guesses per second)

15.67 million centuries

Massive Cracking Array Scenario:
(Assuming one hundred trillion guesses per second)

15.67 thousand centuries

Note that typical attacks will be online password guessing
limited to, at most, a few hundred guesses per second.

Fonte: CORPORATION, Gibson Research (2016)

Como pode ser visto na figura 16, a senha ficou extremamente forte,

mesmo se combatida com um ataque massivo para quebra-1a.
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5 CONCLUSAO

N&o ha duvida de que a conscientizacdo se faz necessaria para a solucao
deste problema com autenticacdo de usuarios. Sendo um cuidado maior por
parte do usuério com o entendimento de como funciona, mesmo que
parcialmente, um fluxo de dados entre destino e origem.

A utilizacdo de senhas para autenticacao € algo extremamente comum
para qualquer servigo online hoje em dia. Como pode ser visto, alguns autores
observaram este problema com autenticagdo muitos anos atrds, porém, ainda
assim é uma situacdo muito atual.

Alguns servicos ja dispdem da opcdo de autenticacdo por mais de um
meio, como por exemplo a biometria. Muitos usuarios ndo tém entendimento de
como esses métodos funcionam e como séo Uteis para garantir a autenticidade
das informagoes.

Desta forma se tornam dependentes da qualidade da propria senha
juntamente com o tipo de seguranca aplicada pelo provedor de servico.

No momento em que nao se utiliza nenhuma protecado nos dados, estes
se tornam passiveis de vazamentos de informacdes e fraudes.

Se faz necessario uma preocupacdo com relacdo aos caracteres
selecionados na hora de definir uma senha, pois com um poder computacional
elevado é possivel quebrar uma senha fraca em milésimos de segundos, como
exemplificado no cenario préatico apresentado no capitulo 4.1.1. Utilizando a mais
simples forma de captura de dados, sem nenhum recurso especial ou filtros
tecnolégicos foi possivel reaver a informacdo de forma simplificada, inclusive
uma parte dela mesmo ao utilizar protegéo criptografica.

Em paralelo ao problema, podemos ver que muitos usuarios ndo se
importam com a complexidade de suas senhas, como pbéde ser visto nos dados
apontados no capitulo 3.3. Tdo breve os usuarios consigam compreender a
importancia que ele carrega nesta corrente de informacdes, logo ele podera
comecar a se proteger e também podera divulgar sites falsos ou reconhecer
guando estiver em um lugar arriscado para os seus dados.

Tém se tornado comum alguns sites e provedores de servigos exigirem
de forma clara quando o usuéario vai realizar o cadastro que € preciso uma senha

forte, e deixam especificos os pré-requisitos a serem atingidos para criar a senha
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para acesso. Com o contetdo deste trabalho é possivel entender o motivo desta
preocupacao.

Para concluir este estudo, como usuarios devemaos partir do cuidado geral
com as paginas e servi¢cos na internet que sdo acessados e como sao solicitados
os dados para autenticacdo, se é um site que possui um certificado valido e se
é confiavel acessar aquele servidor.

Todavia € importante cuidar principalmente os meios que séo utilizados
para acessar determinados servicos. Um exemplo sé@o as redes disponiveis em
cafeterias, aeroportos, bares, etc. Nao é possivel saber se ha algum controle de
seguranca virtual nestes locais, ou se até mesmo, o meio de acesso ja nao esta
comprometido propositalmente.

E interessante entender como estes tipos de captura funcionam
justamente para evitar o acesso aos dados dos que utilizarem aquele meio de
acesso que pode ser um computador, notebook, tablet ou qualquer item que se
conecte a rede e que seja possivel acessar a internet.

Existem varias outras formas de protecdo aos dados, além das citadas
neste presente trabalho. Podem ser encontrados diversos outros métodos
utilizados pelas empresas, este assunto € uma sugestdo de futura evolucao
deste mesmo contetdo, tratando assuntos como controles de invasdo e

controles de acesso.
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Anexo 2
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