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Resumo: Backups sdo de suma importancia no dia a dia, quando algum arquivo relevante ou até
mesmo uma foto no celular é perdida, percebemos a sua necessidade. No ambiente empresarial, este
€ um item que é cada vez mais valorizado, com altos investimentos, desenvolvimento de ferramentas
e capacitagdo de profissionais certificados nesta area. Este artigo apresenta os problemas
encontrados pela empresa Kosmo Cloud Computing para melhorar a execucdo de copia de
seguranga com o uso da ferramenta Vinchin, a fim de garantir a integridade dos dados de seus
clientes caso algum desastre ocorra em seus ambientes. Adicionalmente, este artigo ira mostrar uma
descricdo sobre as melhores praticas de backup e politicas de cépia de seguranga recomendadas
pela ABNT (Associagéo Brasileira de Normas Técnicas).

Palavras-chave: Backup. Integridade de Dados. Recuperacdo de Dados. Retencéo.
Armazenamento.
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Abstract: Backups are of paramount importance on a daily basis, when a relevant file or even a photo
on a cell phone is lost, we realize your need. In the business environment, this is an item that is
increasingly valued, with high investments, development of tools and training of certified professionals
in this area. This article presents the problems encountered by the company Kosmo Cloud Computing
to improve a backup copy using the Vinchin tool, in order to ensure the compliance of the data of its
customers in the event of a disaster occurring in their environments. In addition, this article will show a
description of the best backup practices and backup policies recommended by ABNT (Brazilian
Association of Technical Standards).

Keywords: Backup. Data Integrity. Data Recovery. Retention. Storage.



1 INTRODUGAO

No mundo globalizado no qual vivemos hoje, a comunicagado se da de forma
instantanea entre pessoas localizadas em pontos opostos do planeta, de forma que
empresas necessitam do compartiihamento de dados simultaneamente em locais
distintos. Conforme Philereno (2017) a informagdo é a base do nosso dia a dia e
muitas vezes nao temos ideia do volume de dados gerado através dos dispositivos
que utilizamos como celulares, maquinas de cartdes, acessos a Internet, etc.

Porém os dados continuam existindo e, portanto, necessitam ser
armazenados fisicamente. Os mesmos precisam ser replicados para evitar que em
caso de qualquer desastre, erro humano, falha fisica ou légica, ocorra perda.

O conceito de dados disponiveis em tempo real esta cada dia mais ramificado
no cenario atual da Tecnologia da Informacao (Tl). Tanto as grandes corporagdes
quanto o vendedor informal tém a necessidade deste recurso, o que ocasionou o
aumento do volume de dados que precisam ser armazenados, retidos e replicados.
Fato que esta entre as maiores preocupacdes dos profissionais da area de
informatica.

Existem diversas empresas e pessoas envolvidas com o foco total de seu
negocio e carreira na criagdo de novas ferramentas, novos modelos, otimizagao da
manipulacdo de dados e na promocdo de que esses dados estardo sempre
disponiveis e com total integridade. Segundo Santos et al. (2018) essas empresas
possuem datacenters, com grande capacidade de armazenamento e replicagao
destes dados em um ambiente com temperatura e umidade controladas. “Datacenter
€ o local fisico que comporta os diversos equipamentos de armazenamento de
dados e ativos de rede como Switches, Roteadores, Balanceadores, Firewalls e
Servidores." (PANZARIELLO, 2019, p. 16).
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1.1 Problema

Este trabalho ira abordar especificamente as dificuldades enfrentadas pela
empresa Kosmo Cloud Computing, que tem seu foco no provisionamento de
ambientes virtuais para instalacdo do banco de dados em memodria, fornecido pela
empresa Systeme, Anwendungen und Produkte in der Datenverarbeitung (SAP) e
denominado pela mesma como SAP Hana.

Atualmente o principal problema enfrentado é que os backups das Maquinas
Virtuais, Virtual Machines (VMs), sédo realizados apenas uma vez por més em modo
completo, ou seja, se uma VM apresentar problema no dia 30 e seu ultimo backup

foi realizado no dia 1, serao perdidos todos os dados deste periodo.

1.2 Objetivo geral

O objetivo geral do presente trabalho é apresentar como a ferramenta Vinchin
pode ser adotada na realizacdo de backups dos ambientes virtuais da empresa
Kosmo Cloud Computing. Este software, além da possibilidade de execugédo dos
backups em modo completo, oferece também as opgdes de backup nos modos
incremental e diferencial.

Essas alternativas realizam a cépia apenas dos dados que sofreram alteracao
desde o ultimo backup, diminuindo assim o tempo de execug¢ao da tarefa, além de
reduzir significativamente o volume dos dados em relagdo ao modo completo.

Com isso, as coOpias de seguranga podem ser realizadas com maior
frequéncia, reduzindo consideravelmente a perda de dados no caso de problema em
alguma VM.



1.3 Objetivos especificos

1. Descrever as boas praticas de realizacao, retencao e replicacao de copias
de seguranga segundo as normas indicadas pela Associagao Brasileira de
Normas Técnicas (ABNT).

2. Identificar o que pode ser melhorado com a implementagao do software
Vinchin em relagdo ao modelo atual de backup utilizado pela empresa
Kosmo Cloud Computing.

3. Implementar o servigo de backup através da ferramenta Vinchin, coletando
os dados para evidenciar as melhorias alcangcadas com a utilizagdo da

mesma.

1.4 Justificativa

Atualmente os backups do ambiente virtual da Kosmo Cloud Computing sao
efetuados através de um script desenvolvido pela propria empresa no Shell Linux, o
qual é limitado a execucgao da tarefa apenas em modo completo. Devido a isto e a
janela reduzida para execugdo da tarefa, surgiu a necessidade de a empresa
identificar uma ferramenta que permita a execugdo de backups incrementais e
diferenciais, além do modo completo.

Com essas opgdes, que sao oferecidas pelo software Vinchin, seria possivel
aumentar a frequéncia da realizacdo das cépias de segurancga, visto que ocorreria
uma reducdo do tempo de execugao da tarefa e do volume de dados copiado.

1.5 Delimitagao da pesquisa
Esta pesquisa limita-se a implementagao de rotinas de backups incrementais

e diferenciais semanais através do software Vinchin, em complemento aos backups
completos, porém, estes, além de continuarem sendo executados, passarao a ser

realizados pela ferramenta Vinchin.



2 REFERENCIAL TEORICO

No cenario atual das corporagdes, seja ela pequena, média ou de grande
porte, € cada vez mais imprescindivel a manutengao de suas informagdes. Por mais
seguranga que exista, sempre ha o risco de perda de dados, seja por invasao,
desastres, falha de hardware, software, erro humano entre outros (JR et al., 2007).

Hoje, a Kosmo Cloud Computing encontra dificuldades para a realizagdo do
backup dos dados de seus clientes. Isso se deve pelo tempo da execugao da tarefa
em modo completo e a janela disponivel para a realizagdo da mesma, visto que nao
pode ser realizada em horario comercial, por impactar diretamente na performance
de acesso dos usuarios ao ambiente. Também nao pode ser realizada aos finais de
semana, ja que este periodo é dedicado para os backups dos bancos de dados e
para desfragmentagédo dos discos de armazenamento de arquivos de registro de log
desses mesmos bancos.

O espacgo para armazenamento das copias de seguranga também precisa ser
levado em consideragéo, ja que com o aumento da periodicidade de execugéo,
havera um crescimento exponencial do espag¢o em disco necessario para retengao e
replicagdo dos dados, gerando assim outro problema que precisaria ser tratado.

Uma possivel solucdo para este problema pode ser trabalhada a partir das
normas disponibilizadas pela ABNT, que disponibiliza a norma NBR ISO/IEC
27002:2013, que tem como objetivo elucidar os pontos principais para uma boa

politica de copia de seguranca.



2.1 Politica de Backup
A politica de backup adotada deve definir os dados a serem copiados,

garantindo a possibilidade da recuperagao integral do ambiente, ou 0 mais préximo
possivel do momento em que ocorreu o ponto de falha. Cabe a cada companhia
definir e implementar uma politica de copia de seguranga que atenda as suas
necessidades, garantindo a protegao dos dados importantes para a continuidade de
seus trabalhos (MORAES, 2007).

Outro item definido pela politica de backup é a regularidade em que as
execugdes de cada cdpia de seguranga devem ocorrer, 0 que exige uma analise da
relevancia de cada dado e cada ambiente, para que seja possivel diminuir o impacto
negativo na organizagao em caso de necessidade de recuperagao de dados (ABNT,
2013).

Ainda conforme ABNT (2013), outro ponto que deve ser definido por esta
politica € o tempo de retengao dos dados copiados, bem como a forma de replicagao
dos mesmos para garantir que existam coépias de seguranga em ambientes fisicos
distintos.

Contudo, é impossivel eliminar por completo o risco de falhas ou perdas. Um
fato que exemplifica a importancia de uma politica de backup bem definida e
pensada foi o atentado as torres gémeas em 11 de Setembro de 2001 onde as
empresas que tinham seu datacenter em uma das torres, realizava seus backups
para a torre vizinha (MORAES, 2007). A possibilidade de desastre em uma das
torres era muito baixa, nas duas entdo, era inimaginavel e ainda assim foi o que
ocorreu, 0 que, além da perda de vidas, levou muitas companhias a perder
completamente seus dados e, em alguns casos, causou a sua faléncia.

Segundo Rodrigues (2017) existem trés principais tipos de backups que sao
adotados pela ampla maioria das politicas de copia de seguranga: completo,
incremental e diferencial. A utilizacdo desses trés modelos, um em complemento do
outro permite, com a implantacdo de uma politica inteligente, a execucédo de
backups com a garantia da integridade de dados necessaria, bem como o melhor

uso de alocacéo fisica para o0 armazenamento dos mesmos.



2.2 Backup Completo

O backup completo, também chamado de backup full, consiste na copia de
todas as informagdes existentes, independente de alteragdo ou ndo nas mesmas, ou
seja, todos os dados serao copiados novamente a cada execucgao da tarefa.

Este modelo torna mais simples a recuperacdo destes dados, caso seja
necessario, porém gera um maior volume de informagao, bem como toma um tempo
significativo para sua realizagdo. Segundo Rodrigues (2017), isso pode acarretar em
uma limitagdo, a depender do volume dos dados a serem copiados e do tempo
disponivel para a execug¢ao do backup.

Também devemos levar em consideracado o espag¢o em disco que este tipo de

execucgao necessita para armazenamento dos dados.

2.3 Backup Diferencial

O backup diferencial realiza a cépia dos dados que foram modificados desde
a ultima execugdo de um backup completo, o qual servira como indice para
realizacdo da tarefa diferencial. Um indice € um marcador do ponto em que os
dados estdo no momento da tarefa. De acordo com Santos et al. (2018), seu tempo
de execucao e volume é consideravelmente menor em relagao ao backup completo,
entretanto, ele apresenta aumento de tamanho e tempo de acordo com o numero de
arquivos que foram alterados, criados ou excluidos desde a ultima execugao da
tarefa completa. Sendo ele cumulativo, um arquivo alterado, ou criado logo apds a
execucado do modelo completo, ira ser copiado em todas as execugdes posteriores
no backup diferencial.

O emprego deste tipo de cdpia de segurancga exige apenas o ultimo backup
completo e o backup diferencial que contenha a informagao desejada, para que
entdo seja realizada a restauragdo dos dados em caso de algum incidente
(RODRIGUES, 2017).



2.4 Backup Incremental
O backup incremental por sua vez, realiza a copia de qualquer dado alterado

ou criado desde a ultima execugao da tarefa (PHILERENO, 2017). Para o backup
incremental ocorrer, € necessario que se tenha uma execugao do backup completo,
para que seja gerado um indice de referéncia. A partir deste indice, o backup
incremental identifica o que foi modificado desde a cépia no modo completo. Na
primeira execugao incremental, a tarefa copia ou remove apenas o que foi alterado,
criado ou excluido em relacdo ao backup completo. Na proxima execucgao da tarefa,
sera realizado o mesmo procedimento, s6 que, ao contrario do backup diferencial,
ira copiar apenas os dados que sofreram alteracdo desde o ultimo backup
executado, seja ele incremental ou completo.

Com esse modelo, o tempo de execugcdo € menor, bem como o volume de
dados copiados, porém, torna mais complexa a tarefa de recuperacao de dados,
visto que é necessaria a restauracao do ultimo backup completo e de todos backups

incrementais subsequentes até o momento do incidente (PHILERENO, 2017).

3 PROPOSTA DE SOLUGCAO

A Kosmo Cloud Computing utiliza diferentes maquinas virtuais em seu
processo de trabalho. Uma maquina virtual, ou VM, € uma visdo modular onde se
abstrai o hardware do sistema operacional (MACHADO; MAIA, 2004). Nessas VMs
sdo executadas as aplicagdes de todos os clientes atendidos pela Kosmo Cloud
Computing. Logo, para a empresa, a tarefa de realizar o backup dos dados
importantes para a manutencao do funcionamento da empresa consiste em realizar
0 backup de suas maquinas virtuais.

Com a utilizacdo da ferramenta Vinchin, o backup completo dos dados da
Kosmo Cloud Computing sera executado uma vez por més para todas as VMs,
porém sera incluida uma execugao, também completa, a partir do dia quinze de
cada més para os servidores de ambientes produtivos. Junto a isso, a possibilidade
de realizagdo de copias de seguranga incremental e diferencial podera ser uma

solucao para os problemas da empresa. Pois, entre as duas execugdes dos backups



completos sera realizado, adicionalmente, um backup diferencial para as maquinas

de producao e um backup incremental para os servidores de menor relevancia.

Em outras palavras, nos ambientes de producao, seria adotado o backup
diferencial, em complemento ao backup completo, ja que este modelo de copia de
seguranga € mais rapido de ser restaurado. Os demais ambientes, podem ser
recuperados em uma janela de tempo maior, por isso a opgao pelo backup
incremental seria aplicada, visto ainda que ele ocupa menos espago em disco e tém
o tempo de execucgao reduzido em relagao ao modo diferencial.

Com a adogao destas medidas, o periodo sem a retengdo dos dados seria
reduzido de trinta para sete dias em todas as maquinas virtuais. Ampliando
significativamente a integridade dos dados armazenados pela empresa.

4 CONCLUSAO

Este artigo evidenciou a importancia da construgdo de uma politica de backup
adequada e bem estruturada. Com destaque para elementos importantes quanto as
politicas de cdpia de seguranga e seus modos de execugao, o que evidencia que a
utilizagdo de um modelo de backup em complemento a outro pode atingir um alto
nivel de garantia da integridade dos dados em caso de desastres.

Em um trabalho futuro, pretendemos conduzir a implementagao do software
Vinchin para que as teorias apresentadas neste artigo possam ser testadas e, a
partir disso, definir se a ferramenta sera adequada para sanar ou diminuir os riscos

hoje enfrentados pela empresa Kosmo Cloud Computing.
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